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Введение 
 

В настоящее время для повышения эффек-

тивности выполнения бизнес-процессов и 

удовлетворения требований жестких стан-

дартов к качеству предоставляемых услуг 

практически во всех транспортных предпри-

ятиях, независимо от размеров и специализа-

ции, активно используются различные ин-

формационные технологии (ІТ).  

Для транспортных предприятий с территори-

ально распределенной филиальной структу-

рой чрезвычайно важно обеспечить интегра-

ции различных ІТ и эффективность, устойчи-

вость и главное – надежность функциониро-

вания ІТ-инфраструктуры. Эту задачу при-

звана решить система управления ІТ-инфра-

структурой (СУИ), разработке которой по-

священа данная статья. 

 



Цель и постановка задачи 
 

Целью статьи является разработка структуры 

системы управления информационной ин-

фраструктурой, способной решать задачи 

управления информационными, вычисли-

тельными и коммуникационными ресурсами 

территориально распределенной ІТ-системы 

транспортного предприятия. 

 

Несмотря на то, что ІТ-инфраструктура 

транспортных предприятий не имеет явно 

выраженной отраслевой специфики, может 

потребоваться обеспечение связи с подвиж-

ными объектами для отслеживания их со-

стояния и местоположения, интерфейсы с ІТ 

сторонних организаций, таких как таможен-

ная служба, удаленный доступ экспедиторов 

к сети с применением разнообразных мо-

бильных устройств, поддерживающих про-

токол IP и другие возможности. Поэтому 

СУИ транспортных предприятий должна 

эффективно управлять информационными и 

телекоммуникационными ресурсами, обес-

печивая централизованное управление функ-

ционированием подсистем для повышения 

надежности, эффективности и живучести  

ІТ-инфраструктуры. 

 

Анализ публикаций 
 

Принципы функционирования и структура 

СУИ предложены в [1], однако реализация 

произведена без учета агентских технологий. 

В [2] использован ресурсный подход к 

управлению ІТ-инфраструктурой без рас-

смотрения аспектов надежности. В [3] при-

менена агентская технология, но не опреде-

лена связь агентов с СУИ. 

 

Структура системы управления  
информационной инфраструктурой 

 

СУИ предназначена для поддержания на 

заданном уровне показателей эффективности 

и надежности функционирования информа-

ционной и коммуникационной инфраструк-

тур, функциональных и технологических 

подсистем, аппаратных и программных эле-

ментов ІТ-инфраструктуры (ІТ-элементов). 

 

Структура СУИ приведена на рис. 1. СУИ 

состоит из трех основных частей: сервера 

СУИ, агентов СУИ, АРМ администратора 

СУИ. Все три части СУИ реализованы в виде 

специального программного обеспечения. 

Взаимодействие между частями осуществля-

ется через телекоммуникационную сеть 

(ТКС). 

 

Сервер СУИ обеспечивает сбор, хранение и 

анализ информации о состоянии ІТ-эле-

ментов, выработку управляющих воздейст-

вий, обнаружение и автоматическое или ав-

томатизированное управление устранением 

неисправностей, а также множество других 

функций. Кроме того, сервер осуществляет 

взаимодействие с агентами, ввод заданий с 

АРМ администратора. Сервер состоит из 

модулей мониторинга, анализа, конфигура-

ции, учета истории и подсистем управления 

функционированием и надежностью функ-

ционирования. Обмен информацией между 

модулями и подсистемами обеспечивает ме-

неджер взаимодействия подсистем и БД. 

 

Модуль мониторинга отслеживает состояние 

ІТ-элементов и состоит из блока стандартных 

протоколов, осуществляющего сбор инфор-

мации с помощью стандартных протоколов, 

блока обслуживаемых подсистем, произво-

дящего опрос интегрированного ПО, и блока 

агентского мониторинга, получающего дан-

ные о состоянии ІТ-элементов от агентов 

СУИ. Данные мониторинга обрабатываются 

в модуле анализа. Результаты анализа ис-

пользуются подсистемой управления для 

генерации воздействий на ІТ-элементы, с 

целью поддержания заданных режимов рабо-

ты, восстановления работоспособности и пр. 

Посредством модуля оптимизации и плани-

рования управления обеспечивается центра-

лизованное административное управление 

работой элементов, функциональных и тех-

нологических подсистем, активным сетевым 

оборудованием ТКС и пр. Модуль учета ис-

тории протоколирует состояния ІТ-элемен-

тов и действия администраторов информаци-

онных систем и ТКС. Настройку всех под-

систем и модулей СУИ, а также агентского 

ПО обеспечивает модуль конфигурации. 

 

Для поддержания надежности функциониро-

вания ІТ-инфраструктуры на заданном уров-

не подсистема управления надежностью 

функционирования производит оценку на-

дежности по методике, предложенной в [4], и 

осуществляет управление по схеме, приве-

денной на рис. 2. 
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Рис. 1. Структурная схема системы управления ИТ-инфраструктурой 

 

 

Подсистема собирает информацию о теку-

щей надежности ІТ-элементов и после соот-

ветствующего анализа корректирует про-

грамму обеспечения надежности и планы 

сервисного и ремонтного обслуживания. 
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Рис. 2. Схема управления надежностью 

 

Агентское ПО проводит анализ данных, по-

лученных посредством локального монито-

ринга на ІТ-элементах, обнаруживает неис-

правности и оповещает о них серверную 

часть, планирует проведение проверок, опре-

деляет значимость данных, выполняет их 

передачу на сервер для учета, хранения и 

анализа. Агент также осуществляет управле-

ние ІТ-элементами. 

 

Применение агентской технологии при соз-

дании СУИ позволяет существенно умень-

шить загруженность вычислительных ресур-

сов сервера за счет того, что большая часть 

первичной обработки данных мониторинга 

выполняется агентами. При этом также со-

кращается объем служебных данных СУИ, 

передаваемых через ТКС. 

 

СУИ в виде пакета программ «SmartBase 

ITSControl» разработана на кафедре АУТС 

Национального технического университета 

Украины «КПИ» и прошла апробацию в ряде 

специализированных систем. СУИ реализо-

вана с использованием технологии.NET, ко-

торая обеспечивает платформенную незави-

симость программного пакета наряду с ши-

роким спектром функционала разработки. 

Для создания модульной структуры сервера 

использовались механизмы атрибутов и реф-

лексии типов. Особенный интерес с точки 

зрения реализации представляет агентское 

ПО, использующее функции абстрактной 

библиотеки, что обеспечивает гибкость и 

простоту настройки мониторинга независимо 

от характера показателей системы. Функции 

абстрактной библиотеки замещаемы и могут 



содержать предварительные вычисления, 

несмотря на то, что являются нижним уров-

нем сбора информации на агенте. 

 

Выводы 
 

Предложенная структура системы управле-

ния информационной инфраструктурой 

обеспечивает надежное централизованное 

управление функционированием информа-

ционной системы и коммуникационной сети 

транспортного предприятия. Ее внедрение 

позволит более эффективно использовать 

информационные и коммуникационные ре-

сурсы, осуществлять управление аппаратно-

программными средствами в единой интег-

рированной среде. 
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