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Висновки 
Під час тестування бота виявлено деякі помилки, але завдяки вдоскона-

ленням і виправленням коду, бот працює стабільно і безперебійно. Він успішно 
виконує свою роботу, дозволяючи користувачам переглядати каталог товарів, до-
давати їх до корзини, оформляти замовлення та отримувати підтвердження замов-
лення з деталями. Розділ "Каталог" надає зручний спосіб перегляду доступних 
товарів, розділених за категоріями. При натисканні на певну категорію, користу-
вач може побачити варіанти товарів у цій категорії та додати їх до корзини.  

У розділі "Корзина" користувач може переглянути товари, які він додав 
до корзини, та їх загальну суму. Крім того, в цьому розділі є можливість 
видалити товари з корзини або зробити замовлення. Під час замовлення 
користувач вводить необхідні дані, такі як ім'я, прізвище, номер телефону, 
місто та номер відділення Нової Пошти. Після підтвердження замовлення, 
користувач отримує підтвердження з деталями замовлення та загальною сумою. 

В цілому, бот пропонує зручний і простий у використанні інтерфейс для 
покупців та дозволяє їм легко здійснювати покупки. 
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Вступ 
В сучасному цифровому світі хмарні технології є визначальною складо-

вою частиною інформаційної інфраструктури, дозволяючи користувачам та 
компаніям зберігати, обробляти та ділитися даними за допомогою віртуальних 
ресурсів через Інтернет. Це привело до стрімкого росту популярності хмарних 
технологій, оскільки вони надають низку переваг, таких як гнучкість, масшта-
бованість та зменшення витрат. Проте, разом із зростанням використання хмар-
них сервісів зростає і ризик порушення кібербезпеки. У цій статті ми розгля-
немо ключові виклики, які ставлять під загрозу безпеку в хмарних середови-
щах, а також запропонуємо стратегії захисту для ефективного контролю за 
цими ризиками. 
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Зростаюча популярність та розширення застосування хмарних технологій 

Хмарні технології стали ключовим елементом сучасного ІТ-пейзажу, 

забезпечуючи користувачам миттєвий доступ до потужних обчислювальних 

ресурсів та інфраструктури за потреби. Замість власних серверів і обладнання, 

компанії можуть легко використовувати хмарні ресурси для зберігання даних, 

розгортання програмного забезпечення та виконання обчислень в реальному 

часі. Це дозволяє їм підтримувати високий рівень гнучкості та масштабова-

ності, не залежно від обсягу роботи або потреб користувачів. 

 

Загрози кібербезпеки в хмарних середовищах 

Однак разом із зростанням використання хмарних технологій зростає і 

кількість загроз для кібербезпеки. Несанкціонований доступ до даних, атаки на 

відмову в обслуговуванні (DoS та DDoS), маніпулювання даними та вразли-

вості віртуалізації - це лише кілька з ключових загроз, які можуть виникнути в 

хмарних середовищах. Неспроможність адекватно захистити дані може 

призвести до небажаних наслідків, таких як втрата конфіденційної інформації, 

порушення приватності користувачів та серйозні фінансові втрати. 

 

Стратегії захисту в хмарних середовищах 

Забезпечення кібербезпеки в хмарних технологіях вимагає комплексного 

підходу та ефективного управління ризиками. Ось декілька стратегій, які мо-

жуть допомогти у забезпеченні безпеки в хмарних середовищах: 

Шифрування даних: Використання сильного шифрування для захисту 

конфіденційної інформації в хмарних середовищах. Це може включати застосу-

вання алгоритмів шифрування з використанням ключів високої довжини, таких 

як AES-256, а також регулярне оновлення ключів шифрування для забезпечен-

ня максимальної безпеки.  

Постійний моніторинг безпеки: Регулярний моніторинг активності та 

виявлення потенційних загроз для швидкого реагування. Це може включати 

використання систем моніторингу заходів безпеки, які автоматично аналізують 

великі обсяги даних для виявлення аномальної активності та надсилають спові-

щення про можливі загрози. 

Двофакторна аутентифікація: Використання додаткового рівня аутенти-

фікації для запобігання несанкціонованому доступу до хмарних ресурсів. Крім 

стандартного введення пароля, користувачам може бути запропоновано вико-

ристовувати додатковий метод аутентифікації, такий як OTP (одноразовий 

пароль) або біометричні дані.  

Регулярні оновлення та патчі: Забезпечення актуальності та безпеки 

систем за допомогою регулярних оновлень та патчів. Організації повинні слід-

кувати за випуском нових версій програмного забезпечення та оперативно 

встановлювати патчі для виправлення виявлених вразливостей.  

Захист мережі: Встановлення та підтримання ефективних мережевих 

заходів безпеки, таких як брандмауери та інтерфейсні заходи безпеки. Це може 
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включати встановлення правил фільтрації пакетів, моніторинг мережевої 

активності та блокування небезпечного трафіку.  

Навчання та освіта користувачів: Проведення навчання та наведення 

прикладів щодо безпеки в ІТ-сфері для підвищення обізнаності користувачів 

щодо потенційних загроз. Організації можуть проводити тренінги та семінари з 

питань кібербезпеки, а також надавати доступ до навчальних матеріалів та 

ресурсів онлайн. 

 

Приклад ефективності 

Регулярні оновлення та патчі вважаються однією з ключових стратегій 

захисту в хмарних середовищах. Ця стратегія допомагає уникнути багатьох 

потенційних загроз, забезпечуючи актуальність та безпеку систем та даних. 

Один з прикладів успішного використання стратегії регулярних оновлень 

та патчів - це казус компанії X, яка використовує хмарні сервіси для зберігання 

та обробки конфіденційних даних клієнтів. Компанія X регулярно виконує 

оновлення свого програмного забезпечення та встановлює патчі, які випус-

кають розробники.  

У лютому цього року компанія X виявила вразливість в одному зі сторонніх 

додатків, які використовувалися для обробки даних. Завдяки системі регулярних 

оновлень, компанія X миттєво отримала повідомлення від постачальника хмарних 

послуг про випуск патча для виправлення цієї вразливості. Компанія X негайно 

встановила патч і вжила заходів для мінімізації ризиків. Завдяки швидкій реакції 

та своєчасному встановленню патчів, компанія X уникнула можливих наслідків 

вразливості, таких як втрата даних клієнтів або порушення їх конфіденційності. 

Цей приклад підтверджує ефективність стратегії регулярних оновлень та патчів у 

забезпеченні безпеки в хмарних середовищах. 

Також прикладом ефективності цієї стратегії є кібератака WannaCry, яка 

відбулася в 2017 році. Уразливість, яку використовувала ця атака, була відома 

як "EternalBlue" і стосувалася операційних систем Windows. Компанія Microsoft 

випустила патч для цієї уразливості за місяць до атаки, однак багато організацій 

не встигли вчасно встановити цей патч на своїх системах. Ті, хто зробив це, 

були захищені від атаки, в той час як ті, хто не оновив свої системи, стали 

жертвами вірусу WannaCry. 

 

Висновок 

Захист кібербезпеки в хмарних технологіях є складною, але критично 

важливою задачею в сучасному цифровому світі. Неспроможність забезпечити 

ефективний захист може призвести до серйозних наслідків, таких як втрата даних, 

порушення приватності та фінансові втрати. З цим у свідомості, організації 

повинні приділити належну увагу кібербезпеці та вжити всіх можливих заходів 

для захисту своєї інфраструктури та даних. Сукупність розглянутих стратегій 

може допомогти організаціям ефективно захищатися в хмарних середовищах і 

забезпечувати безпеку своїх даних та інфраструктури у цифровому віці.  


