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j ≤ N  – перехід на крок 5. Інакше – на крок 8. 

Крок 8. Вміст змінної пам’яті RES зберігається в полі сумарний результат 

тесту масиву RESULTi . 

Крок 9. Перехід до  перевірки  результатів  наступного  студента i-й групи: 

k := k + 1. Якщо k > ni – перехід на Крок 10. Інакше – на крок 3. 

Крок 10. Виведення результатів тесту студентами i-й групи. 

Крок 11. Кінець алгоритму. 

Алгоритм може бути реалізованим на будь-якій з мов програмування 

високого рівня. Автори використовували при розробці комплексу програм 

мови С++ і Visual FoxPro (за вимогами різних замовників - кінцевих 

користувачів системи). 

Висновки. Універсальність даного алгоритму полягає в тому, що його 

можна застосувати для заповнення і перевірки результатів тесту по будь-яких 

дисциплінах, якщо на кожне конкретне питання тесту може бути дана 

однозначна відповідь у будь-якому з форматів даних (числовому, дати та ін.). 
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Постановка проблеми. Інтернет речей (ІоТ) грає одну із визначальних 

ролей на IT-ринку та в житті суспільства. За експертними оцінками до 2020 до 

мережі буде підключено понад 20-25 млрд пристроїв [1]. Все це відкриває 

величезні перспективи не тільки для користувачів, але й для кіберзлочинців. 

Мета дослідження – аналіз проблем безпеки екосистеми Інтернету 

речей. 

Основний матеріал. При автоматичному потоці інформації й 
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підключенні між пристроями IoT виникає новий набір ризиків кібербезпеки, 

обумовлених можливостями віддаленого доступу до підключених пристроїв 

та даних. Мережні загрози від кіберзлочинців у вигляді вірусів, хробаків, 

троянів тощо визначають коло питань безпеки на різних рівнях від під’єднаних 

пристроїв до даних у хмарах. Природа IoT пов'язана з підключенням, але з 

такою кількістю пристроїв в одній мережі хакери можуть мати кілька точок 

доступу до інформації, а ціллю атаки можуть стати як окремі пристрої, так і 

цілі мережі пристроїв (сенсорні мережі) [2]. Ця проблема є ще більш 

значущою, якщо мати на увазі тенденцію переходу до технологій повної 

автоматизації виробництв – Індустрії 4.0. 

Питання безпека Інтернету речей розв’язують на декількох рівнях [3]: 

- рівень безпеки каналів зв’язку; 

- рівень захисту пристроїв; 

- рівень контролю станів; 

- рівень контролю взаємодій в мережі. 

Канал зв'язку має бути захищеним за допомогою технологій 

шифрування і перевірки автентичності, щоб пристрої знали, чи можуть вони 

довіряти віддаленій системі. Для цього центри сертифікації надають 

сертифікати безпеки, що вбудовують у пристрої (речі). На теперішній час за 

експертними оцінками «сертифікати пристроїв» має понад мільярд пристроїв 

IoT, що дозволяє виконувати перевірку автентичності широкого спектру 

пристроїв, включаючи стільникові базові станції, телевізори і багато іншого.  

Захист пристроїв – це в першу чергу забезпечення безпеки і цілісності 

програмного коду. Для забезпечення цілісності коду використовують цифрові 

підписи програмного забезпечення, також це гарантує неможливість заміни 

виконавчих файлів під час атаки на пристрій. Таким чином, криптографічний 

підпис коду гарантує, що він не був зламаний після завантаження на пристрій. 

Всі критично важливі пристрої – датчики, сенсори, контролери налаштовують 

на запуск тільки підписаного коду.  

Однак, частині загроз не можливо перешкодити, тому додатково 
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використовують можливості аудиту та аналітики безпеки в IoT. Системи 

аудиту безпеки забезпечують глибокий аналіз архітектури та процесів в 

мережі, це надає інструменти для передбачення та запобігання невідомим 

загрозам. 

У питаннях безпеки IoT є й інша сторона – хмарні сервіси, які призначені 

для зберігання та обробки даних. Різні хмарні сервіси надають неоднакові 

умови безпеки зберігання даних, інколи (на безоплатній основі) дані клієнта є 

доступними у загальному користуванні. 

Висновки. Пристрої та мережі IoT побудовані на використанні 

малопотужних обчислювальних пристроїв, що обмежує можливості 

традиційних систем безпеки. Протоколи IoT (MQTT, AMPQ, COAP, XMPP) 

забезпечують використання захищених каналів зв’язку, але збільшують 

енергоспоживання, тому в конкретних випадках намагаються знайти 

компроміс між потужністю, енергоспоживанням та захищеністю. 
 

Література: 1. Perera Ch. A Survey on Internet of Things From Industrial Market 
Perspective / Perera Ch., Liu C. H., Jayawardena S., Chen M. // IEEE ACCESS. – 2014. – Vol. 2. 
– P.P. 1660-1679. 2. https://www.anti-malware.ru/practice/solutions/iot-the-reference-security-
architecture-part-1 3. https://itsecurity.usask.ca/resources/monthly-articles/the-internet-of-things-
.php 
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Постановка проблемы. Постоянное совершенствование средств 

наблюдения и средств вычислительной техники приводит к расширению 

сферы практического применения методов и алгоритмов анализа 

изображений. Комплексы обработки изображений реального времени начали 
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