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Трубилко С.С., студент, ХНАДУ

Характеристики бортовой электроники и каналов связи большинства 

современных автомобилей не соответствуют минимальным требованиям к их 

информационной безопасности (ИБ) [1]. Уязвимости автоматизированных 

систем автотранспортных средств снижают их ИБ, а следовательно –

эффективность эксплуатации и безопасность дорожного движения. 

Указанные проблемы приводят к актуальности менеджмента риска ИБ [2], а 

также к необходимости разработки методов механической и электронной 

защиты систем транспортных средств. Дорожно-транспортные происшествия 

(ДТП) каждый год уносят до 1,3 млн. людей, а убытки достигают миллиардов 

долларов [3]. Существующие методы повышения эффективности 

эксплуатации автотранспортных средств базируются на исследовании 

отдельных характеристик системы «водитель-автомобиль-дорожная среда» 

(ВАДС), без учета их синергетики [4]. Однако высокоэффективное 

использование автомобилей требует системного исследования их свойств, 

которые существенным образом влияют на безопасность дорожного 

движения. Различают активную, послеаварийную, информационную, 

экологическую и пассивную безопасность автомобилей. Европейская 

программа The European New Car Assessment Programme (Euro NCAP) [5] 

предлагает общую оценку безопасности новых автомобилей на основе 

оценки четырёх важнейших составляющих. Указанные составляющие 

определяются с помощью комплекса критериев, приведенных далее.

При формировании критериев оценки безопасности водителя или 

взрослых пассажиров согласно программе Euro NCAP рассматриваются [5]:

‒ уровень безопасности при столкновении со смещением с 

деформируемым препятствием;

‒ уровень безопасности при столкновениях без смещения;

‒ уровень безопасности при боковых столкновениях;

‒ уровень безопасности при столкновении со столбом;

‒ уровень защиты от хлыстовых травм;

‒ эффективность системы автономного экстренного торможения в 

городских условиях.

Для проверки эффективности работы оцениваются такие устройства 

обеспечения безопасности, как [5]:

‒ электронная система курсовой устойчивости;

‒ сигнализаторы непристегнутых ремней безопасности;

‒ система обеспечения рекомендованного скоростного режима;
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‒ система автономного экстренного торможения в поездках;

‒ система удержания автомобиля на полосе движения.

При оценке безопасности также выполняется анализ участков обзора, 

закрытых от водителя; мониторинг работы системы предупреждения о 

превышении скоростного режима, системы помощи в восстановлении 

концентрации водителя, системы автоматического экстренного вызова, 

системы улучшения обзора и т.п. По критериям оценки бортовой 

электроники, наличия слабозащищенных каналов связи, опасности внешней 

блокировки жизненно важных систем 75 % исследуемых современных 

автомобилей не соответствуют минимальным требованиям к 

информационной безопасности [1]. Выявленные уязвимости 

информационных систем современных автомобилей приводят к 

необходимости разработки методов механической и электронной защиты 

транспортных средств. 

C использованием комплекса критериев безопасности автомобилей 

определена вероятность и возможные последствия рисков при перехвате 

управления автомобилем. Полученные результаты могут быть использованы 

на этапах производства и эксплуатации автотранспортных средств с целью 

повышения как информационной безопасности, так и безопасности 

дорожного движения в целом.
Литература: 1. Маковецкий А. В. Анализ информационной безопасности современного 
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Постановка проблеми.  По мірі зростання числа партнерів, товарообігу, 

кількості складів або автотранспортних підприємств і відстані від них до 

центрального офісу вимоги, що пред'являються до систем автоматизації 

нагляду та управління перевізними процесами, стають все більш жорсткими, 

вони включають в себе єдиний формат бази даних, повноту функціональних 
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