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A COMPARISON OF THE INTERNET OF THINGS AND INDUSTRIAL 

INTERNET OF THINGS REFERENCE MODELS 

Mnushka O.V., assistant, Computer and Mechatronics Department, Kharkiv 

National Automobile and Highway University 

 

Problem statement. The rapidly growth of the Internet of things (IoT) 

applications lead to billions of the connected to the Internet device around us. Now 

we can see the next step – Industrial IoT (IIoT) as the fundament of the Industry 4.0 

concept. Industrial Control Systems (ICS) widely used in various industrial 

applications and now we can use Internet to the online monitoring any kind of 

controlled processes. Industry 4.0 means that product lifecycle will be completely 

controlled by manufacturers and customers with online tools. IoT and IIoT design 

and implementation usually based on some rules according to the reference models 

(RM), which are vary from one application to other.  

The aim of the study. An analytical overview and comparison of the reference 

models for both IoT and IIoT architecture. 

A comparison of the internet of things and industrial internet of things 

reference models. Any reference model provides the some concepts and definitions 

on which target architectures can be built.  

 
Figure 1. – IoT reference model [1] 
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There are four levels in the IoT reference model (fig. 1). The top layer contains 

an IoT applications that operate with data from connected to Internet devices. On 

the next layer support for IoT-device’s services and application layer’s services are 

realized. This layer helps build data store and data processing architectures with 

required properties.  

The capabilities that provides network control and transport functions contains 

on the network layer. This layer helps organize an authentication, an authorization, 

an accounting, data processing and data exchanging between applications and 

devices.  

The device layer contains functions of direct and indirect interactions with the 

communication network, ad-hoc networking and control for the power 

consummation (sleep and wake-up). The gateway capabilities include support for 

the multiply interfaces, protocol conversion between heterogeneous networks and 

so on.  

Both security and management capabilities are common for all layers, but very 

specific for the each layer. 

It was concluded in [1, p. 10] that “the IoT ecosystem is composed of a variety 

of business players. Each business player plays at least one business role, but more 

roles are possible” 

The IIoT reference model [2] is more complex and include IoT-devices for the 

purpose of data acquisitioning and transporting to the top-level system. IIoT include 

many industrial applications – energy, transportation, manufacturing and others. The 

IIoT reference model provides control functions over the life cycle of the product. 

There are five functional domains according to the reference model: control, 

operations, information, application and business. The control domains provide 

functions for the communication with physical systems (devices), transport data to 

top levels and transport command (request) to the physical systems. The control 

domain represents functions that are performed by classical ICS. Three next domains 

contains functions for the operate data from the control domains and communicate 

this top-level business domain.  
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Business domain contains functions for the strategical and operation 

management and integrate functions from the low-levels domains into one industrial 

system. According to [2, p.34] “The business domain functions enable end-to-end 

operations of the industrial internet of things systems by integrating them with 

traditional or new types of industrial internet systems specific business functions 

including those supporting business processes and procedural activities” 

In [2] some example of the architecture patterns are described. The most 

general pattern is “Three-tier architecture” that includes edge (physical systems), 

platform (software and hardware that operate with data) and enterprise (rules, 

controls, business logic) tiers.  

 
Figure 2. – IIoT reference model [2] 

 

Conclusion. This paper presents the results of a comparison of the two 

reference models for both IoT and IIoT. First reference model (IoT) describe how to 

build technical system based on the Internet communications and constrained 

devices in the field. Second reference model (IIoT) is complex model that describe 

how to build business based on IoT and modern information technologies. IoT and 

IIoT are main trends in the Internet technologies. They will determine the main 

trends of industrial development in the next 10-20 years 
 

References: 1. Recommendation ITU-T Y.2060. Overview of the Internet of things. – ITU, 
Geneva, 2013. – 22 p. 2. The Industrial Internet of Things Volume G1: Reference Architecture. – 
IIC, 2017. – 58 p.  
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	− обговорити методи і принципи, що застосовуються в обчислювальній техніці;
	− навести приклади перспектив, які очікуються в найближчому майбутньому.
	Саме тому до розвитку розпізнавання образів з самого початку була прикута чимало уваги з боку фахівців самого різного профілю - кібернетиків, нейрофізіологів, психологів, математиків, економістів і т.д. Багато в чому саме з цієї причини сучасне розпіз...
	Загальна структура системи розпізнавання і етапи в процесі її розробки показані на рисунку 1.
	Завдання розпізнавання мають наступні характерні риси:
	− перетворення вихідних даних до виду, зручного для розпізнавання;
	− власне розпізнавання (вказівка приналежності об'єкта певного класу).
	У цих завданнях можна вводити поняття аналогії або подібності об'єктів і формулювати правила, на підставі яких об'єкт зараховується в один і той же клас або в різні класи.
	У цих завданнях можна оперувати набором прецедентів-прикладів, класифікація яких відома і які у вигляді формалізованих описів можуть бути пред'явлені алгоритмом розпізнавання для настройки на завдання в процесі навчання.
	Для цих завдань важко будувати формальні теорії і застосовувати класичні математичні методи (часто недоступна інформація для точної математичної моделі або виграш від використання моделі та математичних методів непорівнянний з витратами).
	Виділяють такі типи завдань розпізнавання:
	− завдання розпізнавання - віднесення пред'явленого об'єкта за його опису до одного із заданих класів (навчання з учителем);
	− завдання автоматичної класифікації - розбиття множини об'єктів, ситуацій, явищ за їх описами на систему непересічних класів (таксономія, кластерний аналіз, самонавчання);
	− завдання вибору інформативного набору ознак при розпізнаванні; - завдання приведення вихідних даних до виду, зручного для розпізнавання; - динамічне розпізнавання і динамічна класифікація - завдання 1 і 2 для динамічних об'єктів;
	− завдання прогнозування - суть попередній тип, в якому рішення повинне ставитися до деякого моменту в майбутньому [2].
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