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PO3LUMPEHHA MOXJTMBOCTEW ANA PO3BUTKY 3EIEHOMO BISHECY 3 YACOM

IHpopMOBaHICTE
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':. BizHeC-MOMNNBOCTI: NpoavKTA Ta NoCNyrM
Pucynoxk 1 - bBi3Hec- Mogegb yCHIIIHOTO PO3BUTKY  <«3eJIEHOT0»
MiIMPUEMHHUIITBA

Cranuii «3eleHuii» TPaHCIOPT — OJUH 13 CIOCOOIB MepecyBaHHs [0
SAKOTO BIAHOCSITh. BEJIOCUNEIU, CaMOKaTH, eJleKTpoMoOinai. CTBOpeHHs
3apsiAHUX  CTAHIIM JUIsi  TakUX aBTOMOOUIEM € OoJHielo  ¢dopMm
MIAMPUEMHHUIIBKOT JISJIBHOCTI Ta HampsIMIB i1 HOBHX 17el CTapTairy.
Came ykpaincekuii crapran GO To-U norpanuB 10 AeCATKH Kpaliux Ha
MmikHapogHomy  konkypci  ClimateLaunchpad. OcnoBHa  imes
3aKIIFOYAEThCI B TOMY, 100 00'€IHATH MPOTrPEeCHUBHO-BIAMNOBIIAIBHI
0i3HecH, sIKi OyIyTh 3a €KOJIOTIYHICTh Ta MPOTPECUBHICTH MOJAIBIIOTO
po3BUTKY[2].

Jliteparypa.
1. JlepxaBHa ciryx0a ctatucTuku Ykpainu — http://www.ukrstat.gov.ua/
2. Enexrponnuii pecypc - https://www.epravda.com.ua/
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CyuvacHuii  eTam  PO3BUTKY  CYCIUIBCTBA  XapaKTEPHU3YEThCS
BIPOBA/PKCHHSAM HOBITHIX TEXHOJOTIM, IO € 03HAKOK BHCOKOI'O PIBHS
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€KOHOMIYHOT'O PO3BUTKY KpaiHU. 3 PO3BUTKOM TEXHOJOT1M, YaCTIIIAIOTh
3arpo3u Oe3MNeKu JTaHHUX, a CaMe XaKepChKl aTakH, TOX 3’ SIBUJIAacCh HOBA
chepa i1HpopMaIIMHUX TEXHOJOTiH. MeTow KibepaTrak 3a3BUYaAM €
OTPUMaHHS JOCTYNmy [0 KOH(iAeHiiHoi 1Hpopmalii, 11 3miHa abo
3HHUIIICHHS, BHUMAaraHHd TpoIIeld Yy KOPHCTyBadiB a00 MOPYIICHHS
HOpMaJIbHOTO Oi13Hec-mpouiecy Ha mignpuemctBi. Cboroasi, B yMoBax
3araibHOT  MUGpoBi3allii, MMOCTa€E TMHTAaHHA BaXXJIMBOCTI ITOCHUJICHHS
KiOepOep3nekn B YKpaiHl I[IJIOMy TaKk 1 Ha OKpeMUX CcyO' ekTax -—
MIJMPUEMCTBAX, aJKe IIJBUINEHHS PO3BHUTKY KiOepOe3leKn HEeMHUHYyYE
BEJIC /10 IPUCKOPEHHSI PO3BHUTKY IMIAMPUEMCTB 1, SIK HACJIIOK, 3pOCTaHHS
T00po0yTYy JiepKaBH.

KibepbOesneka — 11 aisuIbHICTh, CIPSIMOBaHa Ha 3aXUCT CUCTEM, MEPEXK
Ta MporpaM BijJ MUGPOBHUX aTaK 3a JOMOMOTOI MPHUHIMIIB IIUTICHOCTI,
JOCTYIHOCTI Ta KoHdeaeuiiHocTi. [liqnpuemMcTBa MOKYTh CTUKHYTHUCS 3
pAIOM Takux TMpoOieM, SK «DIIIMHT», BHUTIK JaHHUX, IIKIIJIUBE
nporpamMie 3a0es3neuenHs, «DDoSaraku» (aTaku Ha BIiIMOBY B
00CYroByBaHHi), «CKCIUIOMT HYJIbOBOTO piBHA» Ta Oarato iHmmx. Lle B
CBOIO Uepry MO’K€ MPU3BECTH JI0 PSAOYy HETaTUBHHX HACIHIJKIB, a CaMe:.
PO3TOJIONMICHHS BIIOMOCTEH, IO € TAEMHHMIICIO, TTOPYIICHHS JOCTOBIPHOCTI
(db1HAaHCOBOI 3BITHOCTi, HECAHKI[IOHOBAaHWUM JOCTYyIl 10 Oa3u JaHHUX,
BUKPHUBIICHHS TyOmiuHOi 1H(oOpMalii, po3puB JUIOBHX BIIHOCHH,
3HMKEHHSI 1IH a0o o0cariB peanizamii Ta iHme. Bce 1ie BriuHe Ha
€KOHOMIKY MIIMPUEMCTBA, SIK MIHIMYM 3HM)KEHHS JIOXOAY 1 SIK MAaKCUMYyM
MOJK€e MPU3BECTH 10 OaHKpoTcTBa [1,¢.3].

ToXX KepIBHUKU MOBHHHI 3alHATHUCS OE3MEKOI CBOTO MiJNPUEMCTBA
a0y 3aBaJuTH KibepaTakaM 1 HEMUHYYHUM HETaTUBHUM HaCJI1JIKaM.

JIns mianpueMCTB TPU HAMBaKIIMBIII 1HPOPMAITIHI aKTHBH, SK1 CIIJ
pEeTeNbHO 3aXUIATU 1€ — JIaHl KIIEHTIB Ta pi3Hi aoroBopu. HactymHuii
KPOK- TECT OI[IHKM pPU3MKIB. J[JIsI IIbOTO CJIiJI HAWHATU creljaiicra 3
kiOe30e3reKky, BIH TIpoBeae [ii Ta CKaXe SKi Bpa3jIMBOCTI Mae€
MIMPUEMCTBO 1 AK iX BuUpimuTH. OCTaHHIA Ta BaXJIMBUU KpPOK 1€
HaBYaHHS IMPAaIliBHUKIB, 11100 MOKHA OyJI0 BYaCHO 3am00IrTH NOTEHIIIHHUM
aTakaM Ha | T-cucTeMu CBOTO MiANPUEMCTBA.

Tomy akTyaabHHM Ha CHOTOJHI CTa€ PO3POOJICHHS HOBUX MOJEIeH
KIOEp3axucTy, B SIKMX BPaXOBYEThCA BECh MEPioJ aTakv, MaKCUMaJbHUI
CIIeKTp MIAXOJIB /10 OIIHKHM 3arpo3 Ta iHme. Cepen Mojenel aHali3y
kiOeparak Hakpaiii ne «/{iamanToBa momenb» ta «QMonenb» (ra6m.l).
BoHu 3acTOCOBYIOThCS TIIBKM JJIA  aHaimizy Kkibepartak, s ix
dbopmamizaliii 3 METOIO HaJaHHS BIJMOBII HA TUTAHHS XTO, HABIIIO 1 AKUM
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YUHOM peaiidyBaB KibepaTaky, HaJalOTh 1HAUKATOPH KOMIIpOMeETaIlii
kiOepartak M1 MOJajIbII0l KpUMIHAIBHOTEXHIYHOI ekcrepTusu [2,c.3].

Tadauusa 1 - Hai6inbm edexTuBHi Moaeai opranizaunii kidepOe3nexku

[2,c.3]
Monemi MoJIMBOCTI Ta OCOOIMBOCTI 3aCTOCYBaHHS
KibepOesnexu

Monens Ornucye AuHaMIKY B3a€MOJIIT CyTHOCTEH JBOX BUIB - «XMKaKiB» 1

JlotkiBoabTeppa | «okepTB». Mojenb TpeACTaBICHA Y BHUIIIAAI CUCTEMH JIBOX
3BUYAWHUX TU(epeHIliaJbHUX PIBHIHB MEPIIOTO MOPSIIKY.

JliamaHTOBAa BUKOpHCTOBYETHCSI B3aEMO3AJIC)KHI 1HIUKATOPH, 110 MOKPAIIYIOThH

MOJIEJTb o0OMIH 1H(DOopMaliiero po Kibep3arposu, MM IBUIIICHHS
KOHTPOJIbOBAHOCTI aHaJIITUYHOTO poLecy, HiATPUMKA
XapaKTEPUCTHUKU MO Y PeKHUMI PEasIbHOTO 4acy.

Q Mogenb Jlo3BoJisie BU3HAYUTH aTpuOyTH KibepaTaku AJs 3'SICYBaHHS, Y €
KIOEpIHIIMIEHT KIOep3TOUYMHOM, JOIMOMAarae BHPIIIYBaTH BECh
CIEKTp BIJMOBIIHUX MHUTaHb, SIK TEXHIYHI, Tak 1 HI 1HpOpPMAIIiIO
TiIOTE3H JUIS MPOBEACHHS PO3CIIiTyBaHHS.

Cyber Kill- | Bu3Hauae THIOBUI TOPAIOK il 3TOBMHUCHHMKA JIJIS

Chainlls TOCSTHEHHS TIOCTaBJICHUX IIijiel. Mojenb Bupaxae, IO s
JIOCSITHEHHSI YCIIXY 3JIOBMUCHUK IMTOBUHEH MPOUTH yCl BICIM €TaIliB:
pO3BiZKa,  O030pOE€HHS, JOCTAaBKAa, 3apakKeHHsS,  1HCTAJSALIIS,
OTpUMAaHHS YIIPaBJIIHHS, BUKOHAHHS 1M, 3HUIIIEHHS CJIiJIIB.

Tox 1151 po3BUTKY KiOepOe3neku moTpiOH1 3yCHIIIs He TUTBKH 3 00Ky
MIANPUEMCTB, a W aepxkaBu. ¥ 2016 pomi Oyna 3arBepkeHa mepiia

Crpareris ki0epOe3rnieku YKpainu, B sIKii 3a3HaUY€HO, 110 pO30Y/I0BY€ETHCS
HarmionanpHa TenekoMyHIKaIiiiHa Mepeka, 3a0e3IeuyeThCcsl PO3BUTOK
CUCTEMHU JIJIsl BUSBJICHHS BPa3JIMBOCTEH 1 pearyBaHHsI Ha KiOEPIHIUICHTH
Ta  kibepaTaku Ta  HaAWroJOBHINIE  yTBOpeHO  HanioHanbHUM
KOOPJAWHAIIIMHUM TIeHTp KiOepOe3IeKku, pilieHHsS SKOTO CHPUSIOTh
BHPIIICHHIO HAHO1IbIN CKIAAHUX Mpo0ieM y it cdepi [3,¢.3].

HactynHuM BaxiauBUM KpokoMm Oyyio mpuidHsaTTa I[locTtaHoBH
Kabinery MinictpiB Ykpainu Ne 518 Big 19 uwepBus 2019 poky «lIpo
3aTBEPJIKEHHS 3arajbHUX BUMOI J0 KiOE€p3axucTy 00 €KTIB KPUTHYHOI
iHppacTpykTypu». Jle 3a3HaueHO:BM3HAYEHHS 3arajlbHUX BUMOT 13
KiOep3axucty 00 €KTIB KPUTHYHOI 1HGPACTPYKTYpHU, BCTAHOBIICHHS
000B’ I3KOBUX 3aXO0/IiB 3aXUCTY Bij Kibepara [4,c.3].

HaitHoBimmit yka3 OyB mpuiinsatuii 2021 poky- yka3 Ilpesumenra
VYkpainu npo pimenHs Pagu HaiioHanbHOI O0e3neku 1 000poHH YKpaiHu
"Ilpo Crtparterito kiOepOe3neku Ykpainu'. Ilo3uiis € Takoro, MO
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3a0e3nedeHHss KioepOesnmekn € OJHUM 13 TPIOPHUTETIB Yy CHCTEMI
HaI[lOHAJIBHOI Oe3reku Ykpainu [4, c.3].

Otxe, kibepaTakud B3AIMCHUIM PEBOJIOLIID B PO3YMiHHI Oe€3MeKH
moneit. Toxx pgepkaBa 1 BCl MIANPUEMCTBA TMOBHUHHI Pa3oM JOKJIACTH
3yCWIb I0JI0 PO3POOKH €AUHOI CTpaTerii MO0 3aXUCTy JaHHUX. MaroTh
MPOBOJIUTUCH JTOCTIKEHHS 100 PO3POOKH KiOEep3axHUCTy, MPOBOJUTHCH
HaBYaHHA, CHOpUSHHA 30inbmeHH0 Micib y BH3 Ha chemiaapHICTB
KibepOe3mneka.

Jlitepatypa.

1. Typsuuns 1.I. KiGepOesneka sk CKJIaioBa 3aXHUCTY BIUIUBY €KOHOMIYHOI
iHpopMariiiinoi Oe3reku Ha Makpo-Ta MIKPOPIBHSIX.Vnpasninua  coyianvho-
EKOHOMIYHUMU — MPAHCOpMayisamu  20Cno0apcbKux npoyecig.30.MarepiajaiB B
non.ydacH.ll Mixnap.Hayk.-ipakT.koH(}.MykaueBo, 2021C.120-122.

2. Bomor 1.0. Indopmamiiina Ta KkiOepHeTHUUHa O€3MeKa Cy4acHOIO
mianpueMcTBa: 3a0e3meueHHs Ta MoJemoBaHHs. [{eHTpanbHOYKpaiHChKHUIA HAYKOBHINA
BicHUK.Ekonomiunuii Hayku.Bunyck 3.2019C.238-247.

3. IIpo pimenns Pagu HaionanbHOT 6e3mexu 1 o0oponu Ykpainu. "IIpo
Crparerito kibepoe3nekn Ykpaiau': Yka3 [Ipesuaenra Ykpainu Ne96/2016Bix 27
ciunst 2016poxky.

4. "TIpo 3aTBepKeHHA 3aralbHUX BUMOT 0 KiOep3axHucTy 00’ €KTiB KPUTHUHOI
iHppactpykTypH':IloctanoBa Kabinery MinictpiB Ykpainu Bixg 19.06.2019Ne 518.
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CyuacHi TeXHOJOTIi TOCTIHHO PO3BUBAIOTHCS, TOMY HE JHUBHO, IO
TEHJICHIIli B 3aco0ax MacoBOi KOMYHIKaIlll Ta peKJiaMd HaMararTbCs HE
BigcraBatn. ChOTOMHI CTajJl0 HEMOXJIMBO KOPHUCTYBAaTHCS JTaBHO
PO3pOOJICHUMH Ta TIEPEeBIPEHUMH CTPATETIIMHU, KOKEH MICSIb MPUHOCUTD
HOB1 3MIHHM, (YyHKII, TEXHOJIOTIi, MEeXaHI3MH, HampsIMU PEKJIAMHOI
JISUIBHOCT1, TEHJGHINi, TUM CaMHUM, 3MiHIOIOYM ITA0J0HU Ta PEaTbHICTb.
Oco0sMBO BIIYYTHUM IIi 3MIHM CTalOTh y Mpolieci po3BUTKY IHTepHeT-
peKJIaMU Ta eJIEKTPOHHOT KOMEPITIi.

[3 mo3uliiil MapKeTUHTY JISUIbHICTh PEKJIAMHOTO PUHKY SBJSIE COOO0IO



