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оцінки екологічних показників. Модель емісії оцінює екологічні параметри як 

для транспортних засобів, що перебувають у русі так і рухи, що очікує. 

Важливо відзначити, що всі ці модулі працюють у різних масштабах часу, 

але завжди прив'язані до руху кожного транспортного засобу. Крім зазначених 

на малюнку 1 зв'язків модулі мають також різні зворотні зв'язки. Так 

незаплановані поїздки, природно відображаються на тижневій активності. 

Ті поїздки, які в процесі мікромоделювання виявляться довше, ніж це 

виявилося насправді, зажадаю коректування (калібрування моделі). Тобто, 

модель необхідно постійно підбудовувати під реальну транспортну 

обстановку[4]. 
Література: 1. Інтелектуальні технології організації руху пасажирського транспорту 

міста / Туренко А.М., Богомолов В.О., Алексієв О.П., Алексієв В.О. // Автомобільні дороги 
та дорожнє будівництво. – Київ: УТУ. – 2004. – Вып. 4. – С. 305–311. 2. С.Н.Кондратьев  О 
динамических графиках совместной работы  автомобилей и погрузочно-разгрузочных 
средств [Електронний ресурс].- Режим доступу http://eprints.kname.edu.ua/1657/1/180-183 3. 
Урбаністика: Навч. посібник/ О.С. Безлюбченко,О.В. Завальний. – Харків: ХДАМГ, 2003.- 
254 с.  4. Пржибыл П. Телематика на транспорте./ П.Пржибыл, М Свиток. - М.: МАДИ 
(ГТУ), 2003.-540с. 
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Постановка проблеми – низький рівень інформаційної безпеки 

автомобіля. 

Мета дослідження –  підвищення інформаційної безпеки автомобіля 

шляхом управління ризиками на основі методу експертних оцінок. 

Автомобілі поступово обростають різними системами для комфорту 
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водія і пасажирів, що створює нові небезпеки проникнення в мережу бортової 

електроніки. 

Характеристики бортової електроніки і каналів зв'язку більшості 

сучасних автомобілів не відповідають мінімальним вимогам до їх 

інформаційної безпеки (ІБ) [1]. Уразливості автоматизованих систем 

автотранспортних засобів знижують їх ІБ, а отже – ефективність експлуатації 

та безпеку дорожнього руху. Зазначені проблеми призводять до актуальності 

менеджменту ризику ІБ [2], а також до необхідності розробки методів 

механічного та електронного захисту систем транспортних засобів. 

Сучасні автомобілі являють собою складні технічні системи, оснащені 

електронними пристроями для поліпшення експлуатаційно–технічних 

властивостей. У 1990р. електронні пристрої і програмне забезпечення 

становили близько 16% вартості автомобіля, в 2001р. – 25%, а в 2005р. – до 

40%. За оцінками фахівців Центру автомобільних досліджень штату Мічиган, 

станом на 2014р. електроніка і програмне забезпечення складають вже до 40–

50% вартості сучасного автомобіля. Також за даними Інженерної Асоціації 

IEEE відомо, що програмне забезпечення являє 90% інновацій в автомобілях. 

Стійка тенденція збільшення кількості електронних пристроїв в сучасних 

автомобілях з дротовим і бездротовим підключенням неминуче призводить до 

зростання вразливостей, а значить – зниження безпеки і ефективності 

експлуатації. 

Дослідження стану інформаційної безпеки показує, що серед 173 

досліджених автомобільних компаній по всьому світу, число подій, виявлених 

в 2015р. збільшилася на 32% в порівнянні з 2014р. [5]. 98% всіх протестованих 

програмних додатків в автомобілях мають серйозні дефекти, деякі – від 10 до 

15 [4]. 

Експерти [5] виділяють чотири класи уразливостей в системі захисту 

автомобіля: 

1. прямий фізичний доступ; 

2. непрямий фізичний доступ; 
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3. бездротовий доступ на близькій дистанції; 

4. бездротовий доступ на дальньої дистанції. 

Висновки: З використанням комплексу критеріїв безпеки автомобілів 

визначена ймовірність і можливі наслідки ризиків при перехопленні 

управління автомобілем. Отримані результати можуть бути використані на 

етапах виробництва і експлуатації автотранспортних засобів з метою 

підвищення як інформаційної безпеки, так і безпеки дорожнього руху в 

цілому. 
Література: 1. Маковецкий А. В. Анализ информационной безопасности 

современного автомобиля [Текст] / А. В. Маковецкий // Вісник Національного технічного 
університету «ХПІ» – 2015 р. – № 52 (1161). – С. 137–142. 2. Information technology. Security 
techniques. Information security risk management (ISO/IEC 27005:2011). – [Published on 2011–
06–01]. – International Organization for Standardization, 2011. – 68 p. 3. Глобальные 
технические правила ООН № 8 «Электронные системы контроля устойчивости» – [26 июня 
2008 г.] – (ECE TRANS 180 GE.08–24699) – Офиц. изд. – Женева : ООН, 2008. – 116 с. 4. 
Клец Д. М. Концепція забезпечення стабільності показників стійкості та керованості 
автомобілів : автореф. дис. на здобуття наук. ступеня докт. техн. наук : спец. 05.22.20 
«Експлуатація та ремонт засобів транспорту» / Д. М. Клец. – Х., 2015. – 40 с. 5. The European 
New Car Assessment Programme [Electronic resource] / Brussel. – 2015. – Access mode: 
http://www.euroncap.com. 
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Постановка проблеми. Протягом останніх десятиліть спостерігалося 

посилення важливості міждисциплінарного підходу. Складні проблеми, з 
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