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використовують можливості аудиту та аналітики безпеки в IoT. Системи 

аудиту безпеки забезпечують глибокий аналіз архітектури та процесів в 

мережі, це надає інструменти для передбачення та запобігання невідомим 

загрозам. 

У питаннях безпеки IoT є й інша сторона – хмарні сервіси, які призначені 

для зберігання та обробки даних. Різні хмарні сервіси надають неоднакові 

умови безпеки зберігання даних, інколи (на безоплатній основі) дані клієнта є 

доступними у загальному користуванні. 

Висновки. Пристрої та мережі IoT побудовані на використанні 

малопотужних обчислювальних пристроїв, що обмежує можливості 

традиційних систем безпеки. Протоколи IoT (MQTT, AMPQ, COAP, XMPP) 

забезпечують використання захищених каналів зв’язку, але збільшують 

енергоспоживання, тому в конкретних випадках намагаються знайти 

компроміс між потужністю, енергоспоживанням та захищеністю. 
 

Література: 1. Perera Ch. A Survey on Internet of Things From Industrial Market 
Perspective / Perera Ch., Liu C. H., Jayawardena S., Chen M. // IEEE ACCESS. – 2014. – Vol. 2. 
– P.P. 1660-1679. 2. https://www.anti-malware.ru/practice/solutions/iot-the-reference-security-
architecture-part-1 3. https://itsecurity.usask.ca/resources/monthly-articles/the-internet-of-things-
.php 
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Постановка проблемы. Постоянное совершенствование средств 

наблюдения и средств вычислительной техники приводит к расширению 

сферы практического применения методов и алгоритмов анализа 

изображений. Комплексы обработки изображений реального времени начали 
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активно применяться в системах автоматического обнаружения и 

сопровождения движущихся объектов. Областями их использования 

являются: управление дорожным движением, робототехника, контроль 

производственных процессов, медицина и др. Особое внимание в последние 

два десятилетия уделяется проблеме обнаружения, оценки параметров и 

сопровождения малоразмерных объектов. Под малоразмерным объектом 

понимается изображение объекта, занимающее несколько десятков пикселей 

на изображении сцены. Результатом работы системы обнаружения 

малоразмерного объекта считается выделение на изображении группы 

пикселей, относящихся к искомому объекту. Несмотря на достигнутые успехи 

в решении отдельных задач, проблема все еще остается актуальной. 

Цель исследования – анализ особенностей обнаружения малоразмерных 

движущихся объектов в системах видеонаблюдения. 

Основной материал. Зачастую интересующие объекты на изображениях 

могут быть малоразмерными или точечными, так как они имеют небольшие 

габариты и находятся на значительном удалении от средства наблюдения. 

Конкретные алгоритмы существенно зависят как от цели обнаружения 

малоразмерных объектов, так и от содержания фона, на котором необходимо 

обнаружить объекты. 

Целью обнаружения объекта на изображении может быть: 

– обнаружение движущихся объектов; 

– распознавание движущихся объектов; 

– определение местоположения обнаруженного (распознанного) объекта; 

– сопровождение выделенных как движущихся, так и неподвижных 

объектов по данным видеопотока, например, для мониторинга транспортных 

потоков; 

– подсчет количества объектов, относящихся к разным классам, 

например, сбор статистических данных. 

Особенностями, усложняющими решение задачи обнаружения и оценки 

параметров движущихся объектов по сравнению с классическими задачами 
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технического зрения, являются: 

– присутствие геометрических преобразований изображений, 

возникающих вследствие изменения ориентации видеодатчика в 

пространстве; 

– высокая динамика фона; 

– требование обеспечения высокой вычислительной эффективности 

алгоритма, связанное с необходимостью обработки в реальном масштабе 

времени последовательности изображений при ограниченных аппаратных 

ресурсах; 

– возможность работы алгоритма в замкнутом контуре сопровождения.  

Вместе с тем, при разработке алгоритма обнаружения малоразмерных 

объектов необходимо принимать во внимание свойства фона, которому 

свойственно наличие корреляционных связей между соседними элементами 

изображения. Фон на изображении с малоразмерными объектами может быть 

как равномерным, так и иметь сложную структуру, например, в системах 

видеонаблюдения в городской среде. 

Обнаружение движущихся объектов в видеопотоке является значимой 

задачей для систем анализа транспортного потока. Задачей поиска является 

установление наличия объекта на изображении и определение его положения 

в системе координат пикселей начального изображения. Типичным подходом 

к обнаружению движения является формирование кадра фона и построение 

маски активности от разности фона и текущего кадра с ее последующим 

просмотром с целью выделения движущихся объектов. Положение объекта в 

зависимости от выбора алгоритма может характеризоваться координатами 

прямоугольника, обрамляющего объект, контуром данного объекта, или 

координатами набора точек, преимущественно присущих объекту. 

Сложность вопроса обнаружения объектов на изображении определяется 

множественными условиями, из числа которых можно выделить ряд наиболее 

существенных: 

– многообразие форм и расцветок представителей класса объектов; 
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– наличие препятствий при детектировании объектов; 

– различная степень освещенности объектов, определяемая временными 

и погодными изменениями. 

Для обнаружения малоразмерных объектов на изображениях с 

равномерным фоном применяются корреляционные методы как в 

пространственной области, так и в частотной области с использованием 

различных ортогональных преобразований (Фурье, Уолша, Адамара). 

Алгоритмы, разработанные для обнаружения и сопровождения объектов, 

наиболее эффективны при наличии неподвижного фона с перемещающимся 

по нему объектом. Положение объекта на изображении определяется 

координатами пикселя, соответствующего центру описанного вокруг 

изображения объекта прямоугольника.  

На изображениях, полученных в сложных условиях (недостаточная или 

излишняя освещенность, погодные явления – дождь, снег, туман), 

малоразмерные объекты могут практически сливаться с фоном, что затрудняет 

их идентификацию, как в ручном, так и автоматическом режимах. В этих 

случаях необходимо предварительно повышать контрастность изображения. 

Выбор конкретного алгоритма повышения контрастности и параметров 

обработки изображения зависит от статистических характеристик 

изображения и исходной различимости объектов. 

Для выделения подвижных объектов в видеопотоке используется признак 

движения объекта, который позволяет выделить его на кадре из видеопотока 

и при необходимости выполнить его сопровождение. Для оценки признака 

используется поле векторов движения, получаемых методом совмещения 

блоков, на которые разбиваются отдельные кадры. 

В качестве критерия совпадения блоков или целевой функции наиболее 

часто используется средняя абсолютная разность яркостей пикселей 

сравниваемых блоков. Известно большое количество алгоритмов, 

позволяющих находить соответствующие блоки в соседних кадрах 

видеопотока без полного перебора путем определения максимума целевой 
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функции. Это алгоритмы, основанные на предположении об унимодальности 

целевой функции, алгоритмы, учитывающие возможность медленного 

движения, иерархические алгоритмы, предсказывающие начальное 

приближение. 

Появление аномальных векторов при отсутствии движения в блоке 

связано с наличием шума, что вызывает изменение целевой функции. Для их 

компенсации производится разделение блоков кадра на фоновые, т.е. 

неподвижные и движущиеся.  

Выводы. Существующие в настоящее время алгоритмы являются 

узконаправленными, т.е. предназначены для эффективного решения задачи в 

конкретной постановке с рядом ограничительных условий. Практически все 

алгоритмы требуют наличия в целом равномерного фона, на котором 

расположены достаточно контрастные объекты, хотя алгоритмы поиска 

подвижных объектов могут работать с достаточно произвольным фоном, 

который компенсируется за счет анализа соседних кадров видеопотока. 

 
Литература: 1. Филатов Г.П. О проблемах и методах нахождения малоразмерных 

объектов на изображениях / Филатов Г.П., Поляков С.А. // Фундаментальные исследования, 
2013. – № 8-2. – С. 318-322. 
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Постановка проблеми: Проблема формування інформаційно-

технологічних умінь при викладанні дисциплін. 

Мета дослідження: визначення складових до формування інформаційно-

технологічних умінь. 

Формування інформаційно-технологічних умінь. У зв’язку із швидким 
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