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При стрімких тенденціях цифровізації в Україні та світі, потужному розвитку 

сучасних технологій постають актуальні задачі використання сучасних інтелектуальних 

транспортних систем (ІТС) при обґрунтуванні та прийнятті управлінських рішень. Технічна 

складова таких рішень підвищується впровадженням інновацій в сферу ІТ-технологій.  

Сучасні ІТС дозволяють здійснювати моніторинг руху та управляти транспортом, як 

мобільним об’єктом на віддаленні.  

В систему моніторингу мобільних об’єктів включено отримання, зберігання та 

обробка даних про місцеположення мобільного об’єкта.  

Інтелектуальні транспортні системи все частіше розглядаються як одна зі складових 

частин рішення поточних і майбутніх проблем у галузі транспорту. Вони стають широко 

визнаним інструментом для досягнення ефективної, безпечної і всебічної стійкої 

мобільності і в той же час для сприяння поліпшенню якості життя. 

ІТС вважають одним з ключових чинників підтримки ролі транспортного сектора, в 

тому числі в досягненні цілей сталого розвитку (ЦСР) 13 – адаптації до кліматичних змін і 

пом’якшення їх наслідків. 

Системи моніторингу виконують такі функції: контроль над цільовим використанням 

транспорту; контроль дотримання графіка (маршруту) руху; збір статистики і оптимізація 

маршрутів; забезпечення безпеки; допомога користувачеві у виборі маршруту (в тому числі 

з урахуванням дорожньої ситуації); контроль дотримання правил дорожнього руху 

(наприклад, intelligent speed adaptation systems); інші «інтелектуальні» функції (прогноз 

маршруту руху, різні види аналізу накопичених даних і т. ін.). 

Питання безпеки в інформаційній мережі набуває на сьогоднішній день пріоритетного 

значення. Можна виділити такі способи організації атаки на інфраструктуру 
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високошвидкісного транспорту (ВШТ). Першим способом організації атаки з метою 

проведення несанкціонованого проникнення в інфраструктуру є використання додаткового 

обладнання, що організує канали доставки інформації до робототехнічних засобів, які 

організують диверсійні роботи на перегоні. Це вимагає значних витрат на організацію 

систем електроживлення, маскування і швидкості виконання завдання. Другий спосіб – це 

проникнення в інфраструктуру сторонніх суб’єктів (людей), які не мають авторизації в 

інформаційних системах ВШТ. Система моніторингу повинна припиняти спроби 

проникнення шляхом спостереження з використанням довірених маршрутів пересування 

персоналу відповідно до технологічно заданого часу обслуговування і авторизації. Третій 

спосіб атак – використання прихованих каналів. 

Найбільш близькою сферою зіткнення діагностики і моніторингу в системах 

транспорту можна назвати диспетчерське управління. Згадка моніторингу на транспорті 

найчастіше пов’язана з розвитком навігаційних систем і використанням GPS-пристроїв.  

Принципову відмінність в блоках діагностики і моніторингу пропонується виділити у 

реалізації принципу «чорного ящика» і принципу моделювання [1]. Реалізуючи функцію 

спостереження, моніторинг повинен акумулювати всі дані про об’єкт управління, як об’єкт 

з відомими характеристиками. Діагностичний блок має справу з відхиленнями у 

функціонуванні об’єкта управління. У таких ситуаціях слід використовувати принципи 

«чорного ящика» і моделювання (рисунок 1). 

 

 
 

Рис. 1 Загальна схема реалізації діагностики і моніторингу в системах транспорту: 

                        –  інформаційний потік;                        – потік впливу 

суб’єкта;                 – закріплення (реалізація окремих принципів кібернетики; 

– потік впливу блока діагностики 
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У реалізації діагностичного блоку можна виділити дві принципові схеми: 

• «моніторинг – діагностична інформація – діагностика – моніторинг». 

Реалізується в разі виникнення відхилень у функціонуванні об’єкта управління, коли не 

потрібні додаткові дії на об’єкт з метою отримання додаткової інформації; 

• «моніторинг – діагностична інформація – діагностика – об’єкт управління 

(об’єкт діагностики) – діагностична інформація – діагностика – моніторинг». Ситуація, в 

якій необхідні додаткові дії з метою отримання інформації. 

Особливої уваги і розгляду вимагає питання визначення об’єкта дослідження для 

моніторингу і діагностики. Якщо прийняти, що в рамках системи управління транспортом 

виділяються система транспорту, система моніторингу, система діагностики, то необхідно 

виділяти об’єкт управління, об’єкт моніторингу та об’єкт діагностики [1]. При цьому 

існують спільні і розрізнені області для вказаних об’єктів – рисунок 2. 

 

 
Рисунок 2 - Схема виділення об’єктів моніторингу та діагностикина транспорті 

 

Моніторинг параметрів технічного стану й робочих процесів автомобіля являє собою 

контроль над зміною основних параметрів вузлів, агрегатів і систем автомобіля, а також їх 

фіксацію й дистанційне одержання необхідних параметрів для організації роботи систем. 

Безперервний моніторинг параметрів технічного стану сучасного автомобіля при його 

експлуатації забезпечують різні електронні системи керування робочими процесами вузлів 

і агрегатів. Вони виконують функцію власної діагностики (самодіагностики) і діагностики 

керованих ними процесів та інформують водія, механіка, диспетчерську службу про 

відхилення, які виникли, значень контрольованих величин параметрів керованих процесів. 
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