BEJIMYMHOIO BUTPAT Ha BUTOTOBJIEHHSI TOBapy, piBeHb I[IH OaraTo B 4OMY MOBHMHEH
BpPaxOBYBATH MCUXOJIOTTYHE COPUUHATTS MOKYILIEM 1 MOKJIMBY MOJAJbIILY TOBEAIHKY
IIPH 3iCTaBJICHHI TapaMeTPiB IiHA/IHHICTD [2].

HaiiGinpi  epexkTuBHa Taka I[IHOBa IIOJIITUKA, $KAa HE JIMIIE CIYXUTh
THCTPYMEHTOM 3arajibHOi PUHKOBOI MOJITUKH MIJIPUEMCTBA, aje i crpsiMOBaHa Ha
OOJIIK yCiX MOXJIMBUX BUMOT MOTEHUIMHUX CHOKMBAYIB 3 TOYKH 30pYy (OPMYBaHHS 1
3acTocyBaHHS LIHU. Ha nepiiie Miciie B IbOMY BUIAJIKy BUXOJUTH OL[IHKA KOPUCHOCTI
MPOIYKTY 1 YMOB HOTO CIIO’KUBAHHS.

[Ipu po3pobIi 1IHOBOI MOMITUKK MIANPUEMCTBA B CYYaCHHX YMOBax
rocrnojapioBaHHsi HEOOXIJHO CHUpATHCS Ha METOJM 3 OPIEHTAIIEI0 HA TIOMMT:
TOJIOBHUM OPIEHTHPOM B LIbOMY METOJ1 € CIOXHUBay, HOTr0 CIOXUBYI OYIKYBaHHS 1
MOJIMBOCTI OOJIIKY aCIEKTIB MCUXOJIOT] ITiH.

Takum unHOM, popmyBaHHS €(PEKTUBHOI LIIHOBOI MOJITUKUA MIANPUEMCTBA SIK
YaCTMHU KOPOTKOCTPOKOBOI ()iHAHCOBOI MOJITUKU MOBUHHI 3a0€3MEUYUTH HE JIMILIE
NOTOYHE BIIKMBAHHS OpraHizaiii, MaKCHMI3allil0 MOTOYHOTO 1 MaiOyTHBOTO
npuOyTKy, 3aBOIOBAHHS JIJEPCTBA HAa PUHKY aje ¥ BpaxoBYBaTH EKOHOMIUHY
CUTYyallil0 B KpaiHi, il BIUIMB Ha IIHOBY MOJITHKY, a TAaKOX MOXJMBOCTI TPOMaJsH
KynyBaTH TPOAYKIi0. ['paMoTHE 1IHOYTBOPEHHS - HalBaXJIMBIIIA YMOBa
MiABUIICHHS €(PEKTUBHOCTI JISUTBHOCTI MMANPUEMCTBA 1 JI€BHM MEXaHi3M, IO
JI03BOJISIE TIPU OOTPYHTOBAHOMY 3aCTOCYBaHHI IMIJBULIIUTH PIBEHb KUTTS TPOMAJISIH B
JeprkaBi, Ta AKICHO TOJITIIINTH CIIOKUBYUN KOIIUK HACETIEHHS.
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UNIVERSITETDO INFORMASIYA TOHLUKOSIZLIYININ
TOMINATINA DAIR

Leyla Ismayilzads
Mingagevir Dovlat Universiteti, Azarbaycan

Bu giin Internetdon genis isitfado olundugu vo kommunikasiyalarin siiratli
inkisaf etdiyi bir dovrdo yasayiriq: bununla olagodar giindslik hoyatimiza — omok
foaliyyotimizo, moisotimizo yeni texnika vo texnologiyalar daxil olur vo buna uygun
olaraq, nitqimizdo do yeni anlayslardan, yeni ifadolordon istifado edirik. Hamimiz
tclin artiq  “hakerlor”, “molumatlarin  pozulmasi”, “kiber firildaqg¢iliq”,
“informasiyanin qorunmas1”, “informasiya tohliikasizliyi”, “IT tohliikesizliyi”,
“kibertohliikasizlik™ kimi anlayislar tez-tez islotdiyimiz ifadslora ¢evrilmisdir.

Bununla baglh bir moqama diqgat yetirmok vo doqiqlosdimo aparmagi vacib
hesab edirik: bu anlayislarin toriflori necodir, onlar arasinda oxsarliq vo forq nodir?
Cavab beladir ki, hal-hazirda, bir qayda olaraq, bu anlasiylar1 baraborlosdirirlor, lakin
kibertohliikasizliys nisbaton, informasiya tohliikasizliyi molumatlarin qorunmasinin
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tomin edilmasine daha kompleksli yanasmani ohato eds bilor. Bir misal gostorak.
Tasavviir edak ki, hava limaninda rohbar soxsdon mithiim molumatlarin oldugu sort
disk vo ya flog-kart ogurlanib. Mahiyyat etibarils, aslindo, molumat ogurlanib, lakin
ogurluq Usulu rogomsal deyil, adidir, klassikdir. Bu masaloya kibertohliikosizlik
rohbarinin noqteyi-nozorindon baxsaq, deya bilorik ki, bu, onun moasuliyyat
dairasindon konardadir, belo ki, heg bir IT sistemi sindirilmayib, sadoca, fiziki hiicum
bas verib. Lakin bu situasiyaya mohz “klassik” informasiya tohliikasizliyi baximindan
baxsaq, onda insident goz qabagindadir — rogomsal formada olan molumatlar
ogurlanib vo ogurluq tisulu artiq ikinci doracali masaladir.

Beloliklo, kibertohliikosizlik mohz texniki miihafizo todbirlori, informasiya
tohliikasizliyi iso hor ii¢c aspekt iizorindo comlogmisdir. Buna goro do, iimumiyyatlo,
deyo bilorik ki, kibertohliikosizlik IT-tohliikesizliyinin sinonimi olsa da, informasiya
tohliikasizliyi vo ya onun sinonimi — informasiyanin miihafizasi ilo miiqayisade daha
kicik mosuliyyat va vazifalor dairasini ehtiva edir.

IT-nin bu qodor siiratlo inkisaf etmosi vo hoyatimiza durmadan niifuz etmasino
baxmayaraq, bu giin universitet tolobolorinin goézlontilori ilo tohsil miiossisolorinin
onlara toklif eds bilocoyi imkanlar arasinda holo do ciddi forqlor var. Ali tohsilds is
tsullar1  sosial doyisikliklora ve texnoloji inkisafa uygun olaraq daim
tokmillogdirilmalidir. Eyni zamanda, hom todris materiallarinin  vo  digor
molumatlarin, hom do IT infrastrukturunun &ziiniin tosadiifi vo ya hodoflonmis
hiicumlardan qorunmasinin tomin edilmosi aktual mosalo olaraq galir.

Universitetlordo informasiya tohliikesizliyinin tominati sahosindo qarsiya ¢ixan
problemlori asagidaki kimi tosnifatlagsdirmaq olar:

1-ci problem: miixtalif istifadaci qruplart

Miiasir universitet vo onun sobokosi miixtolif istifadogi qruplarinin maraqlari
vo molumatlarinin toqqusdugu bir miihitdir. Universitet sobokosindo informasiya
tohliikosizliyi lizro miixtolif toloblori olan istifadogilorin asagidaki kateqoriyalarina
rast golmok olar: universitet tolobolori vo universiteto miibadilo yolu ilo golmis
tolobolor (osason ocnobilor); miiollimlor vo rohborlik; universitetin toklif etdiyi
Odonisli kurslara vo ixtisasartirma kurslarina golonlor, eloco do universiteti
kommersiya sifarislori ilo tomin edon toskilatlarin niimayondalori.

2-ci problem: giris metodlarimin transformasiyasi va “Istonilon qurgu”
konsepsiyast

Universitetin ononvi sobokosinin sorhadlori yoxa cixdiqca vo universitet miihiti
todricon sorhadlorini itirdikco, smartfonlar, plansetlor, digor terminal qurgular vo veb
totbiglori  diinyanin  istonilon yerindon — universitetin auditoriyalarindan,
yatagxanasindan, soxsi evdon, kampusundan, tolobolorin tocriibbo miibadilosi iigiin
getdiyi digor universitetdon vo s.-don todris materiallarina daxil olmaq imkan1 veron
todris prosesini donmoz sokildo doyisir.

Eyni zamanda, "Istonilon qurgu" konsepsiyas: totbiq edilorkon informasiya
tohliikosizliyi ilo bagli bir sira masololor ortaya ¢ixir. Bu halda asagidakilar1 tomin
etmok lazimdir:

- soboko abunogi qurgularinin: stasionar kompiiterlorin (is stansiyalar1 vo ya is
stansiyalar1), noutbuklarin (mobil is stansiyalar1), mobil qurgularin (Android vo 10S
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sistemlori il isloyon planset kompiiterlor), soboko printerlorinin vo IP-telefonlarin
universitet sobakasing icazasiz qosulmasinin qarsisinin alinmast;

- informasiya tohliikasizliyi tizro mdvcud tolob vo tdvsiyalorinin yerina
yetirilmoasi, o climlodon universitet gobakasine qosulmus mobil cihazlarin informasiya
tohliikasizliyi lizro moveud talablara cavab verib-vermadiyine masafodon nazarstetma
imkanlarmin tomin edilmosi;

- bundan olave, miixtalif istifado¢i qruplarimin abunagi cihazlarini, hamg¢inin
mobil qurgular1 (Android va 10S ilo isloyon planset kompiiterlori) sobokoya qosmagq
liclin qonaq zonalarin1 vo mahdud giris zonalarini bir-birindon ayrilmasi, bu maqsdls
moveud infrastrukturu (yoni movcud sobokonin seqmentloro  boliinmosini)
doyisdirmadon universitet sobokasinin tohliikosizlik zonalarina montiqi boliinmasinin
toskili tomin edilmalidir.

3-cii problem: informasiya sistemlorinin va algcatanligt mohdudlasdirilmis
malumatlarin gorunmasti

Miiasir universitet qorunmasi tolob olunan miixtolif molumatlarin anbaridir. Bu
molumatlar agagidaki kimi qruplagdirmaq olar:

- Tolabalorin, miiollimlorin, rohbarliyin vo digor kateqoriyali istifadogilorin
soxsi molumatlars;

- Universitetin kommersiya sirrini togkil edon vo onun daha yaxsi tohsil vo
tohsil proqramlari, eloco do daha miitoraqqi todris metodlar: ilo tominati sahasinda
digor universitetlori qabaglamaga imkan veron molumatlar;

- Universitet torofindon iglonib hazirlanmis todris materiallari, onlara giris ya
mohdud, ya da nozarat altinda olmalidir, bels ki, onlar oqli miilkiyyot hesab olunur;

- Universitet torofindon alinmis program tominati vo ya lisenziyalar, bunlarin
ogurlanmasi rogabot miibarizosindo tohsil miiossisasinin voziyyatini pislosdira bilor
vo yaxud cinayat masuiyyatine vo ya inzibati mosuliyyoto gotirib ¢ixara bilor.

- Nohayat, universitetin kommersiya vo ya dovlot miistorilorinin sifarisi ilo
hoyata kegiro bilocayi elmi-tadqgiqat layihalorinin naticolori qorunmalidir.

Olcatanligr mohdud olan molumatlarin qorunmas: ilo yanasi, todris prosesinin
informasiya sistemlorinin tohliikosizliyi do tomin edilmolidir. Bu sistemlorin
tosadiifon vo ya gosdon siradan ¢ixarilmasi todris prosesini poza bilor.

4- cii problem: tahdidlorin sayinin artmasi

Soboko tohliikosizliyine tohdidlor miihiti daim inkisaf edir. Bu miihitdo aparici
mdvqgelari ononovi lisul vo qorunma vasitalorino getdikco daha ¢ox galib golmoyo nail
olan xiisusi olaraq yazilmis, gizli tohdidlor tutur. Bu tohdidlor sobokonin igorisino
niifuz edir: nlivo soviyyesindo, paylasma soviyyesindo, tohliikodon qorunma vo
gbriinmonin minimum soviyyado oldugu istifadogi girisi soviyyasindo. Oradan bu
tohliikolor asanligla 6z hadoflorini - konkret resurslar1 vo hotta universitetdoki konkret
insanlar1 secir. Miiasir kibertohliikolorin moagsadi sohrat vo s6hrot qazanmaq, hotta
golirli botnet yaratmaq deyil, ragabat iistiinliiyiine nail olmagq {igiin oqli miilkiyyat vo
ya kommersiya va digar sirlori olo ke¢irmok vo ogurlamaqdir.

Universitetlor bu tohdidlordon 6zlorini qorumagq tigiin hoyata ke¢irmali oldugu
osas tadbirlor iizlogo bilocoklori risklori tam miisyyanlosdirmok, bu risklori azaltmaq
vo ya yumsaltmaq tigiin gabaqlayici todbirlor gormok, nozaratetmo mexanizmi igloyib
hazirlamaq vo totbiq etmokdir. “Informasiya Texnologiyalar1 - Tohliikesizlik
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Texnologiyalar1 - Informasiya Tohliikesizliyino Nozarot iigiin Tocriibo Kodeksi”
adlanan ISO 27002 Beynalxalq standart1 bu sahads bir sira nozarat vasitalorini ehtiva
edir.

Statistik molumatlar gostorir ki, son illor kiberhiicumlar daha tez-tez bas verir.
Bu da biitiin togkilatlar kimi, alitohsil miiasssisolorini do yiiksok kvalifikasiyali
miitoxassislori igo gotiirmaye vadar edir. Bu iso real omok bazarinda soziigedon
sahodo pesokarlarin tapilmasini olduqca ¢otinlosdirir. Miivafiq todbirlor gormok
zarurati yaranib. Bu zorurati COVID-19 pandemiyasi ilo bagh yaranmis voziyyot vo
ugurlu kiberhiicumlarin saymin dohsotli sokildo artmasi bu zoruroti daha
kaskinlagdirib. Kibertohliikasizlik sahasinds ali tohsilli kadr hazirlaig kvalifikasiyali
is¢i qiivvasi yaradilmasi zorurati ilo ayaqlasa bilmir. No qador goaribs olsa da, bu bir
faktdir ki, belo kadr hazirligin1 aparan universitetlor 6zlori do bu “defisit” ilo liz-lizo
qalirlar.

Bunun  soboblori  ¢ox vo  mixtolifdir.  Universitet  soviyyosindo
kibertohliikasizlik ilizro miitoxassislorin say1 son illor orzinds durmadan artib, lakin
mozunlarin say1r holo do sonayenin tolob etdiyi soviyyoyo catmir. Yiksok
kvalifikasiyal1 miitoxossislorin yetisdirilmasi xeyli vaxt tolob edon mosolodir, onlarin
praktiki is tocriibasi oldo etmolori liglin daha ¢ox vaxt lazimdir.

Sadalanan problemlorin hallino nail olmagq {i¢iin universitet on azi tic masoloni
holl etmolidir:

1) universitetin  inzibati-texniki heyoatindo toskilati tohliikkesizlik va
omoliyyatlarin idaro edilmosi vo dostoklonmosi iizro kvalifikasiyali miitoxossislor
olmalidir;

2) heyoatdo tohliikosizlik sistemlori, tohliikosizlik program va alstlori hazirlaya
bilon kibermiihondislori olmalidir;

3) universitetin hor bir toskilati soviyyesindo kibertohliikasizlik haqqinda
imumi molumatliliq olmalidir ki, hor bir omokdas, hotta toloba kibertohdidlor vo
risklor barasindo baza biliklorine malik olsun.

Bununla bagli bdyiik ¢in filosofu Sun Tzu “Doyiis sonati” adli traktatindan
moshur kolami xatirlatmaq yerino diisiir: “9goar diismoninizi do, 6ziiniizii do tanisaniz,
yliz doyiisdo qalib golocoksiniz. Ogor Oziinlizii tanisaniz, diismoninizi is9
tanimasaniz, onda gah qalib golocoksiniz, gah da moglub olacaqsiniz. Ogor
diismoninizi do, 6ziinilizii do tanimirsinizsa, onda har doyiisdo moglub olacagsiniz.”

26 osr bundan 6nco yazilsa da, yazildig1r dovr iigiin oldugu godor bu giin do
aktualligin1 saxlayan vo totbiq oluna bilon postulatdir! Bu, universitetdo informasiya
tohliikosizliyinin tominatina aiddir.
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