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Цифровізація поступово трансформує суспільні еко-

номічні відносини. Сучасні підприємства все частіше ви-

користовують прогресивні цифрові бізнес-моделі. Екосис-

темна модель є найскладнішою, втім має значні можливості.  

Цифровою екосистемою є соціально-технічна система, 

у якій постачальники та споживачі активів взаємодіють на 

базі цифрової платформи [1, с. 9]. Платформи дозволяють 

масштабувати діяльність, прискорювати та оптимізувати 

бізнес-процеси, знижувати витрати, отримувати позитивні 

мережеві ефекти. Завдяки цим конкурентним властивостям 

екосистемна модель руйнує традиційні підприємницькі 

структури [2, с. 41] та реформує економіку, перетворюючи 

її на платформну або економіку екосистем. 

Умови діяльності підприємств у цифрових екосисте-

мах характеризуються не лише більшими вигодами, але й 

новими специфічними ризиками. Цифрове середовище ви-

магає удосконалення інструментів ризик-менеджменту. 
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В разі переорієнтації бізнесу на екосистемну модель 

у підприємства зростає рівень інформаційних ризиків. Во-

ни набувають нових характеристик і стають значущими 

для стійкості бізнесу. До них відносять ризики інформа-

ційних систем, інформаційно-комунікаційних технологій, 

шахрайства в кіберпросторі, кіберзагрози, некоректність 

обробки даних, порушення інтелектуальної власності, ви-

ток приватної або конфіденційної інформації тощо 

[3, с. 232-233]. 

До особливих ризиків екосистеми належать ризики, 

пов’язані з діяльністю компанії-організатора екосистеми, 

яку називають оркестратором [2, с. 49].  

У наукових дослідженнях екосистему часто предста-

вляють як спільноту учасників, що вільно взаємодіють між 

собою без ієрархічного управління [4, с. 4]. Проте управ-

ління екосистемою здійснює оркестратор. Саме він встано-

влює правила доступу та співпраці в екосистемі, умови й 

алгоритми роботи. Оркестратор має доступ до всієї інфор-

мації, що використовують і генерують учасники, він вре-

гульовує скарги, стежить за функціонуванням екосистеми. 

Його мета – це прибуток. 

Компанії-платформи, що є оркестраторами екосистем, 

можуть становити значні небезпеки для бізнеса [5, c. 171]. 

Чим більше платформа стає основним інструментом в опе-

раційних процесах, тим вище у підприємства ризики конт-

рагента, пов'язані з безперервністю функціонування плат-

форми та інформацією, що на ній зберігається. 

Існують ризики використання оркестратором інфор-

маційних даних учасників екосистем для власних цілей, а 

також ризики дискримінації бізнесу з боку платформи. 

Дискримінація може проявлятися в технологічних або ін-

формаційних проблемах цифрового обслуговування, вира-

жатися в невигідних або непрозорих умовах партнерства. 

Якщо залежність бізнесу від екосистеми стає максималь-
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ною, створюються сприятливі обставини для зловживань 

оркестратора. Враховуючи вищезазначене, відносини ор-

кестратора з учасниками мають регулюватись державою, 

але підприємствам доцільно усвідомлювати ризики екоси-

стемної моделі. 

В умовах швидких і хаотичних змін зовнішнього се-

редовища ідентифікація ризиків діяльності, моніторинг їх 

рівня, вчасне реагування на небезпеки є вкрай необхідними. 

Цифрова економіка дозволяє вирішувати задачі з ризик-

менеджменту через застосування автоматизованих систем і 

програмних продуктів, зокрема ERР і MES систем, когні-

тивних обчислень, аналітичних програм SАS [6, c. 95]. 

Програмне забезпечення вміє обробляти інформацію з ци-

фрових платформ і контролювати ризики в режимі реаль-

ного часу. 

Слід відзначити, що цифрові інструменти з управління 

ризиком не здатні виявити всі потенційні небезпеки. Крім 

того користувачі програм і цифрових сервісів з ризик-

менеджменту можуть потрапити у залежність від власни-

ків цих інструментів з відповідними небезпеками. 

Отже, в економіці екосистем виникають специфічні 

ризики для бізнесу. Цифрові інструменти дозволяють 

спрощувати підприємствам аналіз та розробку рішень з ри-

зик-менеджменту. Ризики, пов’язані з оркестраторами, не 

ідентифікуються та не оцінюються учасниками екосистем. 

Пошук інструментів управління ними як на мікро, так і на 

макро рівнях має стати предметом подальших досліджень.  
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Управління підприємством в умовах військового стану 

є складним завданням, що вимагає особливого підходу і 

адаптації до обстановки, що змінюється.  

Проведемо аналіз головних особливостей управління 

підприємством у умовах військового становища, серед 

яких можна виокремити наступні: 

- безпека персоналу; 

- резервні плани; 

- аналіз ризиків та стратегічне планування; 

- комунікація та координація; 


