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мехатроніки, ХНАДУ 

 

Постановка проблеми. Інтернет речей (Internet of Things, IoT) вже давно 

вийшов за межі дослідницький лабораторій і сьогодні вже говорять про новий 

феномени Web of Things та Industry 4.0 – всі вони основані на використанні 

підключених до мережі пристроїв, які можуть комунікувати не тільки із 

центральним сервером, а й один з одним, в тому числі об’єднуватись у мережі 

для вирішення поставленої проблеми. Таке всеосяжне проникнення 

підключених до мережі пристроїв створює нові можливості для зловмисників 

та відповідні виклики щодо захисту мереж. 

Метою дослідження є аналіз проблем безпеки та  типових онлайн-загроз 

на інфраструктуру Інтернету речей. 

Проблема безпеки та аналіз типових загроз для інфраструктури 

Інтернету речей. Постійне зростання кількості підключених пристроїв до 

Інтернету речей обумовлює збільшення ризиків безпеки. Типи шкідливих атак 

та величезні масиви даних, з якими працюють в світі загальних обчислень, 

можуть багаторазово множитися в IoT. Уразливі пристрої IoT завдають шкоди 

не абстрактним пристроям, а впливають на життя людей безпосередньо та 

опосередковано – через обладнання та прилади. Відсутність безпеки, або її 

недостатній рівень, є найсерйознішою перешкодою для сприйняття IoT. Тому 

питання безпеки є надважливими, а її забезпеченню приділяється багато уваги. 

Основні питання пов’язані із безпекою IoT – авторизація, автентифікація, 

конфіденційність, довіра до даних та їх захист [1-4].  
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End-to-end security (безпека каналу комунікацій між початковим та 

кінцевим вузлами) є основною вимогою до безпечних комунікацій. Відповідно 

до визначення Cisco дані в такому каналі не можуть бути прочитаними, 

підслуханими, перехопленими, зміненим або підробленими. З точки зору IoT 

проблема захисту даних є складнішою за рахунок великої кількості кінцевих 

вузлів, додатків, застосувань та технологій. 

Ще однією проблемою IoT є суттєва різниця обчислювальних 

можливостей пристроїв, що унеможливлює застосування стандартних 

захищених протоколів, наприклад, TLS або IPsec. Також частина пристроїв (в 

першу чергу сенсорів) взагалі не має підтримки HTTP або IP. 

Безпека даних (data security) забезпечується за рахунок організаційно-

технічних засобів, що унеможливлюють, або роблять малоймовірним, доступ 

до даних сторонніх осіб. Безпека даних безпосередньо пов’язана із впливом на 

життя людини, захистом її персонального цифрового простору.  

Керування ідентифікацією та доступом  (identify and access management) 

є важливим елементами безпеки пристроїв IoT. Будь-який пристрій є 

вразливим для атак хакерів, й найпростішим способом є підміна ідентифікації 

пристрою. На цьому принципі організовані наступні атаки – Spoofing, 

Masquerade, Man-in-Middle та Smurf. Використовують різні моделі доступу, 

одним із найпоширеніших є модель доступу на основі ролей (Role Based 

Access Control, RBAC), Для пристроїв IoT більш доречними може бути 

Attribute based access control (ABAC), що забезпечує доступ до сервісів на 

основі визначеної кількості атрибутів, що надає клієнт сервісу. Це дозволяє 

побудувати масштабовані рішення. 

Відповідність (compliance) державним та промисловим стандартам та 

іншим регулюючим документам надає гарантії того, що пристрій відповідає 

визначеному набору вимог, а при його розробці були враховані питання 

безпеки, визначеними експертами у галузі. Також це забезпечує правовий 

захист даних користувача. 



МІЖНАРОДНА НАУКОВО-ПРАКТИЧНА КОНФЕРЕНЦІЯ, ХАРКІВ, 2019 р. 

20 

Відмова в обслуговуванні (Denial of Service, DoS) є небезпечним видом 

атак, що може вивести із ладу сегменти або цілі мережі. Даний тип атак 

оснований на великій кількості запитів в певний проміжок часу до серверу, що 

призводить до відмови у обслуговуванні клієнтів. Об’єктами атаки у випадку 

IoT можуть стати не тільки сервери та пристрої, а також поширюються на 

WSN (Wireless Sensors Networks). Пристрої IoT також можуть бути 

використаними для розподілених DoS (DDoS) атак, що з урахуванням їх 

обмежених можливостей, може призводити до швидкої втрати заряду батареї 

живлення та втрати пристрою. Ще однією проблемою є DDoS за допомогою 

самих пристроїв, після того, як зловмисники отримують доступ до пристроїв, 

вони можуть їх використати для побудови бот-мереж. 

Висновки. Питання безпеки пристроїв IoT включають традиційні 

питання безпеки при підключенні до Інтернету (end-to-end security; безпека 

даних; проблеми автентифікації, авторизації та керування ними; безпека 

обладнання; приватність даних та їх захист), а також додаються нові виклики, 

безпосередньо пов’язані  із IoT (спрощені криптографічні алгоритми; 

ідентифікація пристроїв та володіння ними; керування розподіленими 

ключами).  IoT об'єднує традиційні Інтернет та різні види мереж пристроїв, у 

більшості випадків існуючі методи захисту даних можуть бути використані 

для забезпечення певного рівня безпеки IoT. Звичайні технології безпеки 

Інтернету не враховують неоднорідність пристроїв і питання інтеграція 

мульти-мереж, що властиво для  IoT. Забезпечення безпеки також стримується 

обмеженими обчислювальними можливостями та необхідністю забезпечення 

низького енергоспоживання або наднизької собівартості пристроїв IoT.  
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International Journal of Network Security & Its Applications (IJNSA) Vol.8, No.2, March 2016. 
– PP. 85-102. 3. Sezer S. T1C: IoT Security: - Threats, Security Challenges and IoT Security 
Research and Technology Trends / Sezer S. // 2018 31st IEEE International System-on-Chip 
Conference (SOCC), Arlington, VA, 2018. – PP. 1-2. 4. Oh S., Kim Y. Development of IoT 
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