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SCADA НА ОСНОВІ ПРОМИСЛОВОГО 
ІНТЕРНЕТУ РЕЧЕЙ: АРХІТЕКТУРА СИСТЕМИ

УДК 004.7

У роботі проаналізовано вимоги до побудови розподілених систем керування тех­
нологічними процесами (Supervisory Control And Data Acquisition, SCADA) на основі тех­
нологій промислового Інтернету речей (Industrial Internet o f  Things, ПоТ). Запропоновано 
архітектуру системи телематики на основі хмарних технологій та технологій ПоТ. 
Розглянуто основні модулі такої системи, їх призначення та технічні характеристики.

Ключові слова: Internet o f  Things (ІоТ), протокол, хмарні сервіси, телематика, 
технічний сервіс, НМІ

Актуальність проблеми. Високий темп прогресу пристроїв та технологій ІоТ 
обумовлює їх широке застосування в усіх сферах повсякденної діяльності людини. Ос­
новними перевагами технологій ІоТ для систем телематики та технічного сервісу є на­
явність великої номенклатури технічних засобів (сенсорів) для збирання та передавання 
даних з об’єктів. В залежності від задачі використовують сенсорні мережі, технології 
машинної взаємодії (machine-to-machine, М2М), взаємодії між транспортними засобами 
(vehicle-to-vehicle, V2V) [1-3]. Системи ІоТ промислового призначення мають свої особ­
ливості відносно до звичайних систем ІоТ, в першу чергу в питаннях надійності, швид­
кодії, реального часу, безпеки тощо [4].

Метою роботи є формування вимог та розробка архітектури SCADA-системи для 
задоволення вимог технічного сервісу та телематики на основі аналізу архітектури існу­
ючих систем різного призначення.

Аналіз останніх публікацій за даною проблематикою. Референсна модель ІоТ 
(рис. 1 [5]) містить наступні рівні та компоненти:

рівень додатків (application);
рівень підтримки послуг та додатків (service);
рівень мереж (network)i;
рівень пристрою (device);
рівень керування (managment);
рівень безпеки (security)

Рівень додатків, що знаходиться на верхівці ієрархії, містить додатки ІоТ, які без­
посередньо реалізують людино-машинний інтерфейс (НМІ). Рівень пристроїв реалізує 
функції пристроїв (сенсорів, інтелектуальних сенсорів й т. п.), а також функції шлюзів 
зв’язку. Рівень мережі забезпечує інкапсуляцію даних від пристрою та функції ор­
ганізації мереж -  керування, автентифікацію, авторизацію, мобільність тощо. На рівні 
підтримки послуг та додатків забезпечуються загальні (обробка, зберігання, аналіз да­
них) та спеціальні для окремих додатків чи застосувань можливості.

Вертикальні наскрізні рівні керування та безпеки також містять загальні та 
спеціальні можливості, які є характерними для кожного горизонтального рівня (домена).

Референсна модель є відправною точкою для побудови будь-яких додатків ІоТ та 
чітко розмежовує задачі, які реалізуються на кожному рівні. Відповідно до такої моделі 
побудовано існуючі архітектури систем та протоколи обміну.
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Рис. I -  Еталонна модель IoT Y.4000/V.2060 |5|

3 точки зору загальної архітектури ПоТ є підмножиною ІоТ, при цьому треба врахо­
вувати особливості побудови промислових мереж, які наведені у табл. 1 відповідно до [4].

Таблиця І
Порівняння промислових та комерційних мереж

Характеристика ПоТ ІоТ (комерційний)
Функціональне 

призначення Контроль обладнання Передавання даних та їх 
обробка

Типове застосу­
вання Промисловість Корпоративні та домашні за­

стосуй ки

Особливості 
ієрархії

Функціонально розділені 
ієрархії із великої кількістю 

протоколів

Уніфіковані інтегровані ієрархії 
та протоколи

Чутливість до по­
милок Висока Невисока

Надійність Висока Середня
Час обігу (RTT) Менше 10 мс Більше 50 мс

Передбачу­
ваність Висока Низька

Структура даних Малі пакети, періодичний або 
аперіодичний трафік

Великі пакети, аперіодичний 
трафік

Умови застосу­
вання

Високий рівень пилу, шуму, 
вібрації тощо

Чисті умови, чутливе обладна­
ння

Підмножиною ПоТ є концепція Industrie 4.0, що, можливо, більше зосереджується 
на ефективності промислових процесів, в той час, коли ПоТ включає в себе всі аспекти 
промислових операцій, зосереджуючи увагу не тільки на ефективності процесу, але й на 
управлінні активами, технічному обслуговуванні. Із табл. 1 можна зробити висновок, що 
незважаючи на те що ІоТ та ПоТ складаються із взаємозв’язаних інтелектуальних при­
строїв, що дозволяють здійснювати дистанційне зондування, збирання, обробку, моніто­
ринг та керування даними, параметри, що виділяють підмножину ПоТ з ІоТ, є суттєвими 
вимогами до безперервної роботи та безпеки, різняться також операційні технології, що 
використовуються в промисловому секторі [5].

Референсна архітектура ПоТ [6] є також багаторівневою. В рекомендаціях наве­
дено три різні шаблони:

трирівнева (Three-Tier) модель;
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архітектура підключення та управління інтерфейсом шлюзів (Gateway-Mediated); 
багаторівнева модель DataBus.

З точки зору реалізації SCADA системи промислового призначення найбільш 
прийнятними є архітектури Three-Tier та DatBus, що дозволяють реалізувати весь 
функціонал. Gateway-Mediated архітектура забезпечує підключення різних ізольованих 
мереж до мережі підприємства.

В [7-10] розглянуто варіанти побудови SCADA систем різного призначення, ар­
хітектура та призначення основних блоків практично співпадає (рис. 2). В ній є один або 
декілька серверів, інтерфейс клієнта (НМІ), контролери та програмовані логічні контро­
лери (Ш Ж), мережа сенсорів.

Відносно недавно основними системами керування різними об’єктами та техно­
логічними процесами були локальні АСУ або SCADA-системи без можливості (або з 
дуже обмеженими можливостями) віддаленого моніторингу за роботою програмного за­
безпечення та устаткування. Із розвитком хмарних технологій такі системи все частіше 
продаються кінцевому користувачеві у вигляді хмарних сервісів (в першу чергу SaaS, але 
можливі й інші моделі -  PaaS та laaS)

Сенсори

Рис. 2 -  Типова структура SCADA

Архітектура та призначення складових запропонованої системи. Розглянемо 
архітектуру та призначення складових запропонованої клієнт-серверної SCADA-си- 
стеми для потреб технічного сервісу та телематики (рис. 3). У даному випадку на пер­
шому етапі немає задач керування складними та небезпечними процесами, а основні за­
дачі -  це задачі збирання та обробки даних.

Рис. З -  Узагальнена архітектура системи
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На нижньому рівні, що складається з обладнання та програмного забезпечення 
(ПЗ) на об’єкті моніторингу, здійснюється збирання даних з об’єктів управління. У якості 
таких об’єктів може бути будь-яке обладнання що підтримує один із стандартних про­
мислових протоколів обміну, наприклад Modbus, Profibus, CAN та ін.

У залежності від призначення апаратне забезпечення нижнього рівня має декілька 
портів Modbus, аналогові входи (±20тА , 0-20тА , 4-20тА ) та виходи, цифрові входи та 
виходи, що дозволяє підключити не тільки устаткування, але й різні сенсори. За необ­
хідності можуть використовуватися модулі розширення входів-виходів (InteliSys NT, 
Siemens, Овен ін.) та конвертори протоколів.

На цьому рівні також працює обладнання зв’язку -  модеми або маршрутизатори. 
Такі пристрої виступають або в якості таких, що керуються сервером (слейв-пристрої), 
або таких, що є активними учасниками обміну даними (майстер-пристрої).

Слейв-пристрої виконують наступні задачі:
- ініціалізація з ’єднання із сервером;
- прийом команд із сервера і трансляція їх на підключений пристрій;
- прийом відповіді від пристрою та передавання даних на сервер.
ПЗ слейв-пристроїв має мінімальний набір функцій керованого модема, а їх 

налаштування здійснюється через веб-інтерфейс, через сервер або інші комунікаційні 
порти: Bluetooth, WIFI, Modbus тощо.

Майстер-пристрої виконують ті ж самі задачі, що й слейв-пристрої, але додатково 
можуть виконувати наступні функції:

- попередня обробка даних;
- тимчасове зберігання даних на час відсутності зв’язку із сервером;
- керування під’єднаними пристроями за заданими алгоритмами.
Майстер-пристрої за необхідності об’єднують у локальні мережі та створюють 

ієрархії. Майстер-пристрої можуть виконувати функції модема, маршрутизатора та про­
грамованого логічного контролера.

За рахунок розширеного набору функцій схемотехніка та ПЗ майстер-пристроїв є 
більш комплексним, а їх налаштування може здійснюватися за допомогою локального 
ПЗ, в т. ч. локального веб-інтерфейсу.

За оцінками спеціалістів RedPine (http://www.redpine.pro) для таких архітектур на 
долю базових компонентів верхнього рівня приходиться до 55-60% (ПЗ -  до 40%), а на 
долю компонентів нижнього рівня -  40-45% (ПЗ -  до 25%), таким чином, загальна зна­
чимість ПЗ складає до 65%, причому ПЗ верхнього рівня несе навантаження з обробки 
та інтерпретації даних, що надходять з нижнього рівня, а також надає інструменти для 
прийняття рішень оператором або в автоматичному режимі.

Для таких систем велику значимість також має середовище передавання даних. 
Для віддалених об’єктів єдиним прийнятним засобом передачі даних є мережі мобіль­
ного зв’язку та Інтернету. Наразі в Україні переважають технології 2G, які поступово 
витісняються технологіями 3G.

Для перших характерні невисокі швидкості передачі (до 86 кбіт/с), що може мати 
негативний вплив на час реакції оператора, але покриття території є кращим. Зазначимо 
також, що у світі є стала тенденція відмови від мереж другого покоління і перехід на 
мережі 3-4, а подекуди й 5 покоління. Інші варіанти організації зв’язку є економічно 
необгрунтованими, особливо для систем, орієнтованих на режим роботи у форматі 24/7. 
З урахуванням вище сказаного структура клієнтської частини -  інтеграційно-ко­
мунікаційного контролера, буде мати наступний вигляд (рис. 4).
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Рис. 4 -  Структура інтсіраиінно-комупікацінного контролера

В обраній архітектурі модулі, обведені пунктирними лініями є необов'язковими 
та відсутні у базовій конфігурації задля здешевлення системи. При розширенні функціо­
нальних задач запропонованої системи ці модулі можуть бути доданими без особливих 
ускладнень.

У якості інтеграційно-комунікаційного контролера (рис. 4) використано мікро- 
комп’ютер Raspberry Pi третього покоління, що має можливості підключення як до ме­
режі Ethernet, так і до інтелектуальних сенсорів, побудованих на базі Rasberry Pi Zero, 
Arduino тощо. Також такий підхід дозволяє використовувати стандартне програмне за­
безпечення ОС Linux. Мережу сенсорів доцільно виконувати із використанням стандарт­
ного протоколу Modbus та інтерфейсу RS 485.

Модуль зв’язку виконано на чіпах SimCom 5360 (3G HSPA+), у якості альтерна­
тиви розглядалися SimCom 7000, Telit хЕ866, Telit хЕ910, але вони мають більшу 
вартість при аналогічному функціональному наповненні. За рахунок використання мож­
ливостей самих модулів, що часто підтримують стек TCP/IP, FTP, FTPS, HTTP, HTTPS, 
SMTP, POP3, DNS на рівні вбудованих АТ-команд, спрощується програмування контро­
лера, що відповідає за комунікацію із сервером SCADA. Код модуля обміну написано 
мовою C++ із використанням POSIX threads, Ibmodbus, curl, openssl (для захисту даних).

Архітектура серверної частини (рис. 5) містить набір із трьох сервісів -  накопи­
чення, обробки та комунікацій. Останній забезпечує зв’язок з оператором (людиною) та 
з інтеграційно-комунікаційним контролером. Ці сервіси виконуються на базі серверу 
Intel Core і5 / 32 Gb ОЗП / 2 х 500 Gb HDD.

Рис. 5 -  Структура серверної частини системи
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Для організації комунікації між сервером та контролером було обрано протокол 
MQTT, що працює над TCP/IP та забезпечує чотири рівні якості послуг. Взаємодію між 
клієнтом та сервером організовано на основі архітектури REST, що забезпечує просту 
інтеграцію у систему Web-сервісів та використання стандартних протоколів.

На етапі досліджень ефективності прийнятих рішень для забезпечення безпеки 
даних між клієнтом і сервером, сервером та комунікаційним контролером використо­
вується протокол TLS. В подальшому планується додати додаткові рівні безпеки, напри­
клад двоетапна автентифікація.

За допомогою розробленої системи були реалізовані алгоритми керування антен­
ними пристроями із режимом стеження за джерелом сигналу [11-12].

Висновки:
1. Проведено аналіз вимог до систем на основі систем ПоТ, основними відмінно­

стями таких систем від традиційних систем на основі ІоТ є підвищені вимоги до безпеки 
та надійності.

2. Традиційні системи SCADA (із використанням клієнта на персональному
комп’ютері) не задовольняють вимогам ІоТ у розрізі доступу до даних у будь-якому місці 
та у будь-який час.

4. Перенесення SCADA у хмари додає проблем із забезпеченням безпеки та надій­
ності даних. Доцільним є організація таких систем на основі laaS [13]

5. Запропоновано архітектуру інтегрованої універсальної система віддаленого
контролю та управління, основаної на використанні архітектури REST. Реалізовано ядро 
серверної частини системи, а також інтеграційно-комунікаційний контролер.

Перспективами подальших досліджень є аналіз методів побудови ефективних ін­
терфейсів користувача (НМІ [14-15]) та розробка клієнтської частини системи.
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Summary

Mnushka O.V. SCADA based on the industrial Internet of Things: architecture of the 
system

In this paper the requirements fo r  the construction o f  distributed monitoring systems 
(Supervisory Control and Data Acquisition, SCADA) based on technologies o f  the industrial 
Internet o f  Things (IIoT) was analyzed. The architecture o f  telematics system based on cloud 
technologies and technologies IIoT is proposed. The main modules o f  such system, their pur­
pose and technical characteristics are considered.
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