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КРИТЕРИИ ОЦЕНКИ БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ 

СИСТЕМ УПРАВЛЕНИЯ ТЕХНОЛОГИЧЕСКИМИ ПРОЦЕССАМИ 

 

Практически каждый день мы слышим о вмешательстве третьих лиц, в 

различных областях нашей жизнедеятельности. Поэтому, на сегодняшний 

день одним из важных вопросов при проектировании и функционировании 

технологических процессов является безопасность систем. 

Влияние на безопасность технологического процесса может оказывать, 

как организационное управление, так и выбор аппаратных и программных 

средств, поэтому влияние на процесс может оказать, как ошибка оператора 

или неисправность одного из элементов системы, но и ошибки программного 

обеспечения, как в случае случайного заражения, так и целенаправленного 

действия [1-2].  

Целью статьи является повышение безопасности автоматизированных 

систем управления за счет определения критериев ее оценки. 
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Критерии оценки безопасности определяются уязвимостями АСУ ТП, 

которые в свою очередь можно разделить на ошибки в организации 

управления, ошибки в проектировании и использовании аппаратных, 

программных и сетевых средств. 

Уязвимости АСУ ТП обусловленные ошибками в организации 

управления [3]: 

- не отвечающая требованиям политика безопасности для АСУ ТП; 

- отсутствие инструкций безопасности АСУ ТП; 

- не отвечающая требованиям архитектура и дизайн системы 

безопасности; 

- не было разработано специализированных или документированных 

процедур в рамках политики безопасности для АСУ ТП; 

- отсутствие или недостаточность руководящих документов по 

особенностям работы с оборудованием в рамках АСУ ТП; 

- отсутствие механизма административных действий в области 

безопасности; 

- отсутствие на АСУ ТП специфицированной конфигурации по 

управлению изменениями. 

Уязвимости аппаратной части АСУ ТП [3]: 

- не поддерживаются обновления безопасности; 

- проведение обновления для операционных систем и приложений без 

исчерпывающего тестирования; 

- использование стандартных конфигураций; 

- критические конфигурации не хранятся или не подвергаются 

резервному копированию. 

- незащищѐнность данных на портативных устройствах; 

- отсутствие адекватной политики в области парольной защиты; 

- пароли не используются; 
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- применение не отвечающих требованиям средств управления 

доступом; 

- не отвечающее требованиям тестирование изменений в области 

безопасности; 

- не соответствующая требованиям физическая защита критически 

важных систем; 

- посторонние лица среди персонала имеют физический доступ к 

оборудованию; 

- небезопасный доступ к компонентам АСУ ТП; 

- радиочастотные или электромагнитные импульсы; 

- отсутствие резервного питания; 

- отсутствие дублирующих устройств для критически важных 

компонентов. 

Программные уязвимости АСУ ТП [3]: 

- переполнение буфера; 

- установленные возможности для обеспечения безопасности не 

включены по умолчанию; 

- неправильное реагирование на неопределѐнные, плохо определѐнные 

или неправильные условия; 

- технология связывания и внедрения объектов в другие документы OLE 

для управления процессами основывается на использовании удалѐнного 

вызова процедур и технологию распределѐнной компонентной объектной 

модели DCOM; 

- использование небезопасных индустриальных протоколов АСУ ТП; 

- использование незашифрованных данных в рамках протокола; 

- функционирование ненужных служб; 

- не соответствующие требованиям механизмы аутентификации и 

контроля доступа в программном обеспечении для конфигурирования и 

программирования; 
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- ведение системных журналов (т.н. ―логирование‖) не осуществляется; 

- инциденты не определяются; 

- не установлено программное обеспечение по защите от вредоносных 

программ; 

- программное обеспечение по защите от вредоносного ПО устарело или 

имеет устаревшие сигнатуры вирусов (уязвимостей, атак). 

Сетевые уязвимости [3]: 

- слабая архитектура безопасности сети; 

- не реализована система контроля информационных потоков; 

- неправильно настроенное оборудование для обеспечения безопасности; 

- настройки сетевого оборудования не хранятся и не подвергаются 

резервному копированию; 

- пароли не шифруются на этапе передачи; 

- пароли существуют неопределѐнный срок на сетевых устройствах; 

- применяется не удовлетворяющая стандартам система контроля 

доступа; 

- не удовлетворяющая стандартам физическая защита сетевого 

оборудования; 

- небезопасные физические порты; 

- неуполномоченные сотрудники имеют доступ к оборудованию и 

сетевым соединениям; 

- отсутствие дублирующих устройств у критически важных сетевых 

компонентов. 

Большинство из описанных уязвимостей сложно оценить и описать 

четкими значениями, поэтому для принятия решений оценки безопасности 

предлагается использовать математический аппарат нечеткой логики, 

позволяющий количественно определить безопасность системы [4-6]. 
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Таким образом, в данной статье были предложены критерии оценки 

безопасности технологических процессов, которые позволят уменьшить 

влияние уязвимостей на производство. 
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